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Eltiinnek a jovoben az
IT-biztonsagi szakemberek?

Az ipari forradalom 6ta létezé aggaly, hogy a tech-
nolégia fejlédésével bizonyos feladatkérok és
szakemberek helyét gépek veszik at. Napjaink
robbanasszer(i modernizaciéja mellett szinte min-
den munkakdorrel kapcsolatban felmeril ez a kér-
dés.

A NetlQ szakértéi azt jartak korbe, vajon megala-
pozott-e ez a félelem az IT-biztonsagi szakembe-
rek esetében.

Az elmult években egyre tbbb szakérté figyelmez-
tet arra, hogy az automatizacié6 szamos munkahe-
lyet megsziintethet, ez a félelem azonban napja-
inkban leggyakrabban a gyartas teriletével kap-
csolatban meril fel, méghozzéa j6 okkal. Az Inter-
national Federation of Robotics adatai szerint az
autogyartasban mikodik a legtdbb robot, a gépek
40 szézalékat ebben a szektorban alkalmazzak
vilagszerte.

Egyel6ére tehat leginkdbb a gyari dolgozékat fe-
nyegeti az, hogy egy robot elveszi a munkajukat,
de a joév6ben barmelyik agazat szakemberei ve-
szélyben érezhetik a megélhetésiiket. Erre nemré-
giben a Gartner egyik szakért6je mutatott ra a
kovetkez6 cimmel kozzétett blogposztjdban:
.Milyen robotbiztos szakmat valasszon a gyerme-
kem?”. A bejegyzés végkovetkeztetése szerint
nincs altalanos valasz a kérdésre, hiszen a techno-
I6gia barmit megvaltoztathat. Mig a gyartasi terile-
teken a robotok térnyerése figyelheté meg, a szel-
lemi munka esetében a mesterséges intelligenciak
gyors fejlédése jelzi elére, hogy a jovében lecse-
rélheték lehetnek a szakérték. Erre az eshetéségre
olyan szakemberek, tudésok és lzletemberek is
figyelmeztetnek, mint Stephen Hawking, Elon
Musk vagy Jonathan Rosenberg, a Google korabbi
alelnoke.

A ,gépek” térnyerése a kibervédelemben
(és -tamadasokban)

Az olyan szakemberek szamara, akik az informa-
ciok biztonsagaval, felligyeletével és tarolasaval
foglalkoznak, tobbnyire elképzelhetetlennek tinik,
hogy munkajukat automatizaljadk. Mikézben egyre
tébb el6rejelzés mutat ra arra, hogy a mesterséges
intelligenciat és a gépi tanulast széles kdrben fog-
jak alkalmazni az IT-biztonsag terén. A Gartner
friss joslatai szerint 2020-ra példaul a penetraciés
tesztek 10 szazalékat mar szintén gépi tanulast
alkalmaz0, okos rendszerek fogjak végezni, mig ez
a szam 2016-ban még 0% volt. A folyamat érthetd,
hiszen folyamatosan né a tdAmaddk és a tamadasi
feluletek szdma, ezért a vallalatok és az &llami
szervezetek, kormanyzatok is keresik a megolda-
sokat, amiben hathatds segitség lehet a mestersé-
ges intelligencia.
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A masik oldal természetesen ugyanugy kihasznal-
hatja az Al elényeit. Egy, az Al és a kiberbiztonsag
kapcsolatat vizsgalé szakérté példaul arra figyel-
meztet, hogy az Al elényeit kihasznalé tamadasok
kovetkeztében véarhatéan robbanasszerlien né a
kulonféle incidensek szdma, beleértve a haldézatok
feltorését, a személyes adatok ellopasat és az
intelligens virusok jarvanyszeri terjedését.
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A mesterséges intelligencidban az a veszélyes,
hogy - mint ahogyan barmely technolégiat - jo és
rossz célokra egyarant fel lehet hasznalni. Egy
programozé szandékosan vagy akar véletlenil is
okozhat valamilyen hibat, amely kett6s tgynokké
véltoztatja a "védot", és ezzel veszélynek teszi ki
az adatokat, vagy lehetévé teszi, hogy méasok &t-
vegyék az irdnyitadst kivilrél. Tovabbi veszélyt
rejthet, ha az Al a tulajdonosai ellen fordul. Az
egyelére még csak sci-fikben létezd forgatokdnyv
valoédi aggodalomra ad okot, ahogy egyre tobb
rendszer és feladat kapcsolodik mesterséges intel-
ligenciahoz.

Felkésziilés az automatizalt jov  6re

Akér tetszik, akar nem, az automatizalas egyre
nagyobb szerepet jatszik az IT-biztonsagban. Az
ilyen jellegi megoldasok mar most is komoly
elényt biztositanak a tAmadasok észlelésében és
elharitasaban. A NetlQ Sentinel biztonsagi infor-
macio- és eseménykezelé termék segitségével
példaul akar tébb ezer szerver, hal6zati eszkdz és
szoftver figyelheté6 meg hatékonyan, mig a manué-
lisan, emberi munkaval végzett megfigyelés és
kockazatelemzés mar kis szdmi monitorozott esz-
kdz esetén is oriasi teher, és szamos hibalehet6-

522

Hirek

séget is magaban rejt. A megoldas sziikség esetén
képes automatikus valaszlépéseket is tenni, hogy
azonnal elharitsa a veszélyeket.

Az automatizalas tehat hatékonyabb muikddést
tesz lehetévé, ennek kovetkeztében bizonyos
szakemberek munkajara kevésbé vagy egyaltalan
nem lesz szikség. Ugyanakkor a valtozas Uj fel-
adatkoroket és munkahelyeket teremt, amelyek
bet6ltéi az automatizalt folyamatok szakértéi lesz-
nek. Elképzelhet6 példaul, hogy a késdbbiekben
minden nagyobb vallalati IT-biztonsagi csapatban
sziikség lesz Al-biztonsagi szakemberre.

Nem valdszini tehat, hogy a jovében nélkildznink
kéne az IT-biztonsagi szakembereket, de a szere-
pek atalakulnak, ahogy egyre nagyobb felel6ssé-
get kapnak a mesterséges intelligenciak az adatok
védelmében. Napjainkban az a legnagyobb kihi-
vas, hogy olyan szaktudast szerezziink, amely
segit az atalakulas kdvetésében, illetve elésegité-
sében.

Forréas: https://computerworld.hu/ceginfo/eltunnek-
jovoben-it-biztonsagi-szakemberek-237154.html

Vélogatta: Fonyo Istvanné



