Hirek

Tovabbra is az email az elso
szamu biztonsagi fenyegetés

Az e-mail tovabbra is az elsé szamu fenyegetés
marad, a legnagyobb kihivast pedig a felhasznaldk
és munkavallalék biztonsagtudata jelenti az infor-
maciobiztonsagi vezeték szamara 2019-ben -
allapitotta meg a Cisco legfrissebb globalis
kiberbiztonsagi kutatasa, amelyet ma Budapesten
hattérbeszélgetésen mutattak be.

Acs Gyérgy, a Cisco regionalis haldzatbiztonsagi
szakeért6je a 18 orszag 3200 biztonsagi szakérts-
jének bevonasaval készult kutatadst ismertetve
kiemelte: idén minden eddiginél tébb szakember
nyilatkozott ugy, hogy a korabbinal nagyobb hang-
sulyt fektet a megel6zésre a konszolidacioval, a
folyamatos képzéssel és a biztonsaggal kapcsola-
tos beruhdzasok ndvelésével. Magyarorszagon is
hasonlé a trend, ugyanakkor az ollé folyamatosan
nyilik az IT biztonsagi szempontbdl joval felkészil-
tebb nagyvallalatok és a kkv-k k6z6tt. Ez utdbbiak
szamara els6sorban a felhd alapu szolgaltatasok
jelenthetnek megoldast.

Kifejtette, hogy az e-mail marad az els§ szamu
fenyegetési irany 2019-ben is: az adathalaszat és
a felelétlen felhasznaldi magatartas (példaul rossz-
indulatu hivatkozasokra kattintds az e-mailben
vagy egy weboldalon) tovabbra is magas, és a
megkérdezettek egyik legnagyobb problémaja. Az
ezzel kapcsolatos aggodalom mértéke az elmult
harom évben nem véltozott. Csordés Szilard, a
véllalat IT biztonsagi tanacsaddja pozitiv fejle-
ménynek nevezte, hogy az Uzemeltetbk egyre
nagyobb figyelmet forditanak a halézati forgalmuk
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részletes monitorozasara. Ugyanakkor az IT biz-
tonsagi teriletet is sujtd szakemberhiany miatt a
kiszervezeés, valamint az integralt és automatizalt
megoldasok is elétérbe keriinek.

A tudatossag noévelésével kapcsolatban elmondta:
az a munkatars, aki mar megnyitott egy gyanus
linket, mogotte egy figyelmeztetéssel, miszerint ez
egy phishing tdmadas lehetett volna, nem felejti el
az esetet és tudatosabba valik. A szakérték ismer-
tették: a kutatas szerint a sikeres kibertdmadasok
tovabbra is jelentdés pénzigyi veszteségekkel jar-
nak, a valaszadok 45 szazalékanak az okozott kéar
meghaladta az 500 ezer dollart. A megkérdezettek
tébb mint felénél az anyagi kar félmillié dollar alatt
maradt, mig a vallalatok 8 szazalékanal a legkolt-
ségesebb tdmadasok okozta kar meghaladta az 5
millio dollart.

A Cisco kutatasabdl kiderilt az is, hogy a riaszta-
sok kezelése és a helyreallitas kihivast jelent a
szakemberek szdméra. 2018-ban még a valds
riasztasok 50,5 szazalékat tudtak kivizsgalni, és a
probléméat helyredllitani, ez 2019-re 42,7 szazalék-
ra csokkent. A trendet aggasztonak nevezték, mi-
vel a valaszadodk nagy része szerint a helyreallitas
a biztonsag hatékonysaganak legfontosabb méré-
szama. Megallapitottak, hogy egyre nagyobb a
bizalom a felh6 alapu biztonsagi megoldasokkal és
a felh6biztonsaggal kapcsolatban.

A biztonsagi szakemberek 93 szazaléka szerint a
felhd alapu mikddés ndvelte a hatékonysagot és
az eredményességet. A felhfalapu infrastruktarak
védelmének Osszetettségével kapcsolatos aggo-
dalmak csokkentek, 2018-ban még 55 szazalék
talalta problémasnak a felh6é védelmét, 2019-re ez
a szam 52 szazalékra csOkkent. Tavaly a valasz-
adok 46 szazaléka mondta, hogy nem képes min-
dig egy lépéssel a kiberblin6zék elétt jarni, ez a
szam 2019-re 30 szazalékra csokkent — deril ki a
Cisco kutatasabal.

Forras: https://sg.hu/cikkek/it-tech/135511/tovabbra-is-
az-email-az-elso-szamu-biztonsagi-fenyegetes
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