Finoman moaddositott szévegekkel
atverheto a mesterséges
intelligencia

A szboveg alapu MI-modellek sériilékenyek le-
hetnek az okosan kivalasztott parafrazisokkal
szemben, amelyek az emberek szemében nem
okoznak jelentésvaltozast, a gépi algoritmust
viszont siman megvezetik.

A természetes nyelvek feldolgozasa (NLP) a mes-
terséges intelligencia mas terlileteihez hasonléan
jelent6s fejlédésen ment keresztll az elmult évek-
ben, igy az sem csoda, hogy a vallalatok és kiil6n-
b6zb szervezetek egyre nagyobb aranyban hasz-
nalnak MI algoritmusokat az olyan, szdveg alapu
feladatok tamogatasara, mint amilyen mondjuk a
levélszemét kiszlirése, a kdzdsségi média és a
vasarloi értékelések véleményelemzése, vagy akar
az alhirek filterezése a kiléonb6z6 csatornakon.

A széban forgd algoritmusok egyre megbizhatobb
munkat végeznek, igy az automatizalas ebben a
tekintetben is kifizetédének tlinik. Egy friss kutatas
azonban felhivja ra a figyelmet, hogy sebezhet6-
ségekkel ezen a tertleten is szamolni kell: az IBM,
az Amazon és a University of Texas k6z0s vizsga-
lata szerint a rosszindulatu szerepléknek megvan-
nak az eszkdzeik a szoveges tartalmat osztalyozé
rendszerek tamadasara, amelyekkel hatékonyan
befolyasolhatjak azok miikodését.

Addig fogalmazgatjak, amig egyszer at nem
csuszik

Az eredményekrél a Stanford aprilis elsején rende-
zett SysML Al konferencidjan szamoltak be,
parafrazeald tamadasnak (paraphrasing attack)
nevezve azt a modszert, amellyel a bevitelre vard
szbvegeket ugy modositjak, hogy azok jelentése
ne valtozzon érdemben, a gépi intelligencia viszont
homlokegyenest masképp osztdlyozza azokat.
Vagyis egy spam uzenetet példaul ugy juttassanak
at csont nélkal a szirén, hogy annak tartalma
ugyanaz maradjon a cimzett olvasataban.

A kép- vagy hangfelismerd algoritmusokat mar
eddig is hasonl6 modon tamadtak, olyan valtozta-
tdsokat eszkdzdlve az eredeti anyagokon, amelyek
az MI-t atverték, de a tartalomfogyasztok szemé-
ben nem szamitottak zavarénak. Ahogy azonban a
képpontok szinének fokozatos atkeverésével Kki
lehet tapasztalni, hogy mi csapja be a sz{ir6t, ugy
a kutaték a sebezhetdségeket is modellezni tudjak.
A diszkrét szdveges allomanyok esetében a tama-
doknak is nehezebb a dolga, hiszen nem prébal-
kozhatnak olyasmivel, hogy 10 szazalékkal t6bb-
szor irjdk bele a ,kutya” sz6t a szdvegbe, aztan
megnézik, hogy mi lesz a dolog vége. Ezzel par-
huzamosan viszont a védekezés is bonyolultabb,
pontosan azért, mert nehéz tipizalni és modelleket
allitani a sérulékenységekre.

A mostani kutatas mogétti 6tlet éppen erre épul: ha
sikerlilne szintén a mesterséges intelligencia se-
gitségével feltarni a gyenge pontokat, akkor célzot-
tan fel is lehetne Iépni a rosszindulatu kisérletekkel
szemben. Ez annal is fontosabb, mivel a széveges
manipulaciok hagyoményosan egy-két megfelel§
sz6 cseréjére épllnek, ez azonban sok esetben
értelemzavard, és mesterséges hatast kelt az em-
beri befogaddknal. A parafrazealé tamadas viszont
egész mondatokat cserél ki (gyakran sokkal hosz-
szabb mondatokra), igy az értelmezés nem sérdl,
csak a sz(ré képtelen kezelni az Uj megfogalma-
z4st.
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Parafrazeal6 sarkany ellen parafrazealé
sarkanyfii

A kutatdk altal fejlesztett algoritmus is parafrazeal:
egy-egy kivalasztott mondat mellé szemantikusan
hasonl6é szekvenciakat general, és megnézi, hogy
a vizsgalt technolégidk ugyanugy értékelik-e az Uj
mondatokat, mint az eredetit. A rendszer azokat az
optimalis valtoztatdsokat keresi, amelyek eltéritik
az NLP modellek miikddését: szélséségesen kita-
gitia a szinonimak és parafrazisok keresési tarto-
manyat, kivalasztja a leghatékonyabb véltozatot,
elméletileg igazolja a valasztast, és az automatiza-
las révén alaposan fel is gyorsitja ezt az iddigé-
nyes folyamatot.

A dolog érdekessége, hogy az emberi felhasznaldok
gyakorlatilag képtelenek lennének kiszlrni a
parafrazeald tamadasokat, pont azért, mert nincs
jelentésbeli kulénbség, és az igy elballitott széve-
gek sem hatnak idegenszeriinek — ezt a szakem-
berek kisérletekkel is igazoltdk. A gépekkel persze
mas a helyzet. Az emberek kevésbé érzékenyek a
koherenciara, mivel naponta ezerszer talalkoznak
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tokéletlen inputokkal, vagyis alapbdl nem kezde-
nek egy hattérben dolgozé algoritmusra gyana-
kodni.

A gépi intelligencia viszont nem igy mikodik, és a
tanulmany szerint lassan ideje lenne komolyan
foglalkozni a problémaval, ahogy a szdveges allo-
manyok osztalyozasaban a szoftverek is egyre
nagyobb szerepet kapnak. A vallalati IT-fejlesz-
tések els6sorban az automatizaciéra és a skalaz-
hatésagra fokuszalnak, kdzben a biztonsagra nem
allokalnak elegendd forrast — kilénds tekintettel az
ilyen, egyel6re nem kézzel foghaté kockazatokra.
A mostani kutatas viszont azt tamasztja ala, hogy
a parafrazealé tamadasok MI alapu visszamodel-
lezése hatékony eszkdzt jent a védekezésben,
pontosabba és 4&ltaldnosabba téve a vonatkozo
biztonsagi készségeket.

Forras: https://bitport.hu/finoman-modositott-
szovegekkel-atverheto-a-mesterseges-intelligencia
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