Hirek

Nem tudja ellendrizni az 6sszes
doménjét a Microsoft

A tengerentuli tarsasag szamos aldoménnel ren-
delkezik, amelyek kezelése egyaltalan nem egy-
szer( feladat.

Michael Gaschet biztonsagi kutaté kozolte, hogy
az elmult idészakban nagyon sok problémas ese-
tet jelzett a cégnek. Kiléndsen a rosszul konfigu-
ralt DNS-bejegyzések szama nétt meg az elmult
harom esztend® soran. Egyes esetekben az ilyen
hibdk oda vezethetnek, hogy a tamadodk atvehetik
az ellen6rzést az aldomének felett és azokkal visz-
szaélhetnek, példaul kéretlen vagy adathalasz
leveleket kuldhetnek. A cimzettek ebbél csak azt
észlelnék, hogy a Microsoft doménjérél érkezett az
elektronikus postafidkjukba ilyen tGzenet.

A szakember kiemelte, hogy az dridscég illetékesei
gyakran teljesen figyelmen kivll hagyték a jelzése-
it, s6t, néhany esetben a problémakat gyakorlatilag
inkabb titokban kijavitottak, de csak a fontosabb
aldomének, példaul a cloud.microsoft.com vagy az
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account.dpedge.microsoft.com esetében. Gaschet
ramutatott tovabba, hogy mar 2017-ben elkészitet-
te az els6 ilyen jellegl jelentését, amelyben az
msn.com 21  aldoménjének hibas DNS-
bejegyzéseirél tajékoztatta az amerikai vallalatot. A
tavalyi anyagdban mar 142 esetr6l szamolt be,
akkor a microsoft.com aldoménjei voltak érintettek.

A biztonsagi kutato szerint a Microsoft munkatarsai
csak a jelzések 5-10 szazalékara reagaltak javita-
sokkal. A hibak tdbbsége a konfiguralasok vagy a
karbantartasok soran elkdvetett gondatlansagra
vezethetd vissza. El6fordul, hogy az alkalmazottak
egyszerlien nem veszik észre a betlihibakat és
azok okoznak problémakat, de az is gyakori, hogy
a DNS-bejegyzések olyan dolgokra utalnak, ame-
lyek mar régéta nem léteznek.

A jelenség egyébként nem uj. Mar 2014-ben is volt
ilyen jellegl jelzés, de a kérdésben gyakorlatilag
alig tortént eldrelépés. Ez elsésorban arra vezethe-
t6 vissza, hogy eddig egyetlen tdmadé sem hasz-
nalta ki a kinalkoz6 lehetéséget vagy egyszeriien
nem vette észre a sebezhetdséget. Most viszont
van egy kéretlen elektronikus leveleket kildd cso-
port, amely a rekldmjait a Microsoft egyik
aldoménjét hasznalva kuldi el.

Forras: https://sg.hu/cikkek/it-tech/139960/nem-tudija-
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