Hirek

Ebben a négy pontban benne van
a tavmunka minden biztonsagi
nylge

Nem altalaban a tavmunkaé, hanem a mostani
tipikus tavmunka-helyzeteké. A szervezetek
arra nem voltak felkésziilve, hogy mindenki
otthonrél dolgozik.
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A jarvany egyre nagyobb tdmegeket kényszerit
tavmunkara. Diakok és tanarok, fénokok és alkal-
mazottak, értékesiték és lgyfelek lognak naphosz-
szat a neten, és probaljak csinalni k6zésen ugyan-
azt, amit néhany hete még az irodaban/iskolaban,
személyesen intéztek. (Akik szamara ez tovabbra
sem jarhaté ut, itt olvashatnak egy csokorra valo j6
tanacsot:
https://bitport.hu/nem-opcio-az-otthoni-munka-
akkor-erre-erdemes-figyelni.)

A tdvmunkara kényszeritett szervezetek IT-ja csak
kapkodja a fejét, mert nap mint nap rendkiviili ese-
tekkel, szituacidokkal szembesulnek, és szinte a
kivételek valtak a sztenderddé.

Am az iizletnek mennie kell(ene)... A gyors, el6ké-
szitetlen atallas azonban még azoknal a szerveze-
teknél is komoly biztonsagi kockazattal jar, me-
lyeknek mar volt gyakorlata a tAvmunkaban, irja az
IDC egy friss tanulmanyaban
(https://blogs.idc.com/2020/03/30/cyber-resiliency-
will-be-another-covid-19-tragedy-if-precautions-
are-not-taken/. Ezek a biztonsagi kockazatok pa-
radox médon épp arra jelentik a legnagyobb ve-

szélyt, amiért a vallalat egyik naprél a masikra
atallt a tAvmunkara: az Uzletmenet-folytonossagra.

A helyzeten javitani csak a szituacié tervszeri
elemzésével lehet, éppen ezért érdemes azt is
pontosan szamba venni, hogy milyen (j kockaza-
tok jelentek meg. Ezeket helyzetérzékenyen
priorizalva lehet naprdl napra javitani a biztonsag
szintjét.

A négy kulcsteriilet

Az IDC a kockazatok rendszerezéséhez készitett
tanulmanyaban négy f6 terlletet azonositott. Meg
kell vizsgalni a fellgyeleti teruleteket, az IT unifor-
mizaltsagat, valamit a lathatésagot és a tamoga-
tast.

A feliigyeleti teriileten az okozza a legnagyobb
kihivast, és erre is kell az IT-nak a leggyorsabban
megoldast talalnia, hogy olyan végfelhasznaloi
eszk6zOk kapcsolédnak — sokszor akar magas
jogosultsagokkal — a véllalati hal6zathoz, amelyek
folétt az IT-nak nincs semmiféle kontrollja. Hogy
csak a legegyszeriibbet mondjuk: a legtébb otthoni
wifi routeren tavolrdl 1ényegében lehetetlen érvé-
nyesiteni a vallalati biztonsagi hazirendet (ha ér-
vényesithetik, akkor esetleg a munkavallalé be
sem jut a vallalati rendszerbe). Ekdzben ezeken az
eszkdzokon folynak Uzletkritikus és amugy is ma-
gas biztonsagi kockazatu muveletek.

A masik fontos tertlet, amire valamiféle megoldast
kell talalni, hogy egyszerre nagyon sokféle eszk6z
jelenik meg a vallalati halézaton. Ez ott is prob-
Iéma, ahol kordbban mar bevezették a tavmunka
lehetéségét. Altalaban ezzel a lehetéséggel egyiitt
jart az is, hogy az eszkézmenedzsment hatéko-
nyabba tételéhez, a biztonsagi szint emeléséhez
specifikaciok alapjan egységesitették a végfel-
hasznaldi eszkdzdket és a halozati dsszeteviket.
Ha volt is ilyen szisztéma, akkor most az valdszi-
nileg teljesen felborult. Bar az ilyen egységes
rendszerekben is volt lehetéség kivételek alkalma-
zasara, most lényegében csak kivételek vannak.
Ide tartozik az IDC szerint az is, hogy a korabban
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kialakitott szerepkoéralapu biztonsagi szisztéma
fenntarthatatlanna valik.

A lathatésag elssorban az incidenskezelésnél
jelent komoly kihivasokat. A biztonsagi elemzdk
[ényegében meg vannak fosztva a szenzoraiktdl.
Korlatozottan tudnak tamaszkodni olyan
telwmetriai adatokra, melyek alapjan példaul tébb-
lépcsés tamadasok lehet6ségei vagy az egyes
rendszerek kockazatai elemezheték. Emiatt lelas-
sul mind a tamadéasok detektalasa, mind az azokra
adott valasz.

Es végil, de nem utolsésorban romlik az IT-
tdmogatas minésége. Ennek egyik oka, hogy az
informatikai csapatok jellemz8en szintén otthonrdl
dolgoznak, igy nem tdmaszkodhatnak a hagyoma-
nyos munkakdrnyezetikre és rutinjaikra. Sokkal
nehézkesebbé valnak példaul az olyan rutinfelada-
tok, mint az eszk6zdk karbantartdsa, biztonsagi
agensek, javitdcsomagok, frissitések telepitése,
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sérllékenységek keresése, biztonsagi beéllitasok
konfiguralasa stb.

Ne déljon be a CISO vagy a ClIO minden
ingyenes ajanlatnak

Mindezekre a problémakra gyors megoldas kell,
mindenekelbtt a végponti védelmet kell kiterjeszte-
ni a halézaton megjelent eszkdzokre. A végponti
védelmeket kinalo szalliték most elhalmozzak a
cégeket kuldnféle ingyenes ajanlatokkal. Az IDC
szerint azonban ne a jelenlegi ingyenesség legyen
a dont6 valasztasi szempont, hanem érdemes
hosszabb tavra tervezni, és meghatérozni a kdve-
telményeket a fenti négy terulet alapos attekintése
utan. Es ha ez megtértént, akkor mar valéban jo-
het a valasztas.

Forras: https://bitport.hu/ebben-a-negy-pontban-benne-
van-a-tavmunka-minden-biztonsagi-nyuge

Valogatta: Fonyé Istvanné



