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Egyre olcsobbak a lopott
jelszavak, ami nem jo jel

Biztonsagi kutatok szerint a feketepiacokon
egyre tobb RDP hozzaférést kinalnak eladasra,
ami az drak cs6kkenésével a kibertamaddsokat
is egyre olcsobba teszi.
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A kiberblin6z6k egyre olcsdbban kinaljak a céges
halézatokhoz valé azonositdékat és az altalaban a
rendszeradminisztratorok &ltal hasznalt RDP
(remote desktop protocol) hozzaféréseket, ami
nem csak azt jelzi, hogy a hekkerek is egyre kdny-
nyebben férhetnek hozza az ilyen felhasznalonév-
jelszé6 kombinaciokhoz, de azt is mutatja, hogy a
jelszavak hagyomanyosan csapnivalé kezelése a
vilagjarvany és a tdmeges tdvmunka korszakaban
a korabbinal is nagyobb problémat jelent.

Néhany héttel ezelbtt a a Webroot statisztikajat
idéztiik, amely szerint a tavoli gépekhez csatlako-
z6, azok grafikus fellletét hasznaldé eszkdzok
szama 40 szazalékkal ndvekedett a jarvany kezde-
te ota, rdadasul még ezen belll is emelkedik a
nem biztositott RDP-k aranya. Ehhez képest Have
| Been Pwned szolgaltatasaban 06sszegyjtott,
igazoltan kompromittalt belépési informacidk elem-
zésébdl mar az is kiderilt, hogy a teljesen egyedi
jelszavak az 6sszes karaktersor egytized részét
sem teszik ki, és ezek kozott is csak egy kisebb
részt képviselnek a teljesen értelmetlen jelszavak.

Az Armor kiberbiztonsagi kutatoi 6sszesen 15 fe-
ketepiacot fésliltek at a dark weben és az ehhez
kapcsolédd blindzéi férumokon, igy jutva arra a
megallapitasra, hogy az RDP hozzéaférések atla-
gos ara esetenknt mar 16 dollar kdzelébe csok-

kent, szemben az el6z6 évi 20 dollarral. Egyes
eladok még a ,non-hacked” cimkével is ellatjdk az
arujukat, jelezve, hogy az altaluk kinalt azonosito-
kat még sohasem hasznaltak fel hasonlé célokra.

A legtobb lehetéséget ajandékba kapjak

A ZDNet beszamoldja szerint az ilyen adatok leg-
els6sorban azért kerilhetnek a hekkerek kezébe,
mert eleve rosszul biztositottak azokat: a felhasz-
nalénevek olyan kénnyen megtippelheté kifejezé-
sek, mint mondjuk az ,administrator”, és a jelsza-
vak is sokszor gyakran hasznalt, kifejezetten
gyenge karaktersorok. Ezeket esetenként az au-
tomatizalt brute force tdmadasok is gond nélkul
feltarjak, vagyis prébalgatassal is viszonylag ha-
mar megtalalhatok, a bin6zék pedig eldoéntik, hogy
maguk akarjak kihasznalni a halézatokhoz szerzett
hozzaférést, vagy eladasra kinaljak az informaciot.

Mivel ezek a hozzaférések akar olyan nagyszaba-
su malware vagy ransomware tamadasokra is
alkalmat adhatnak, amelyekrél az utdbbi idében
egyre gyakrabban vagyunk kénytelenek besza-
molni, az arak folyamatos csokkenése nagyban
hozzajarul a probléma sulyosbodasahoz. Ez
ugyanis értelemszeriien azt jelzi, hogy a feketepia-
con mar a kinalati oldal dominal, ahogy egyre tébb
és tobb azonositdé jelenik meg rajta, és ezzel a
tdmadasok koltségei is egyre alacsonyabbak.

Ez a trend nyilvan er6sen kapcsolddik a tavmunka
erbltetett és széleskorl bevezetéséhez, a szak-
emberek szerint azonban nincs a dologban semmi
sorsszer(iség: mindossze két egyszer( szabalyt
betartva mar téredékére csdkkenthetnénk a koc-
kazatokat. Egyrészt minden szervezetnél szigoru-
an ellendrizni kellene, hogy semmilyen fidokot nem
az alapértelmezett belépési kulcsokkal biztosita-
nak, és a céges felhasznaldkat is 6szténdzni kelle-
ne a minél er8sebb jelszavak alkalmazaséara. Mas-
részt ahol csak lehet be kellene vezetni a tébbfak-
toros azonositast, ami nagyban akadalyozna a
blindzbéket, hogy a gyakorlatban kiaknazzanak egy
megszerzett név-jelsz6 parositast.

Forras: https://bitport.hu/egyre-olcsobbak-a-lopott-
jelszavak-ami-nem-jo-jel

Vélogatta: Fonyo Istvanné
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