Automatikusan kisziirhetok az
adatbazisok hibai

A kulénb6zé rendszerek egyre nagyobb teljesit-
meénylek, ez azonban kénnyen a megbizhatdsag
rovasara mehet.

Az ETH Zirich informatikusai egy olyan eszkozt
fejlesztettek ki, amely harom kildnb6zé moddszer
segitségével automatikusan felismeri a Structured
Query Language (SQL) adatbazisokban Iévé logi-
kai hibakat. A szakemberek ilyen modon eddig
tobb mint 450 sebezhetdséget talaltak meg és
orvosoltak. Egyetlen logikai hiba egy a tarolt infor-
maciokat kezel6 adatbazis-menedzseld rendszer-
ben (DBMS) téves valaszokhoz vezethet, s ekdz-
ben az érintettek gyakran nem is észlelik az adott
hianyossagokat. S pont az ilyen jellegii logikai
hibak fordulnak elé meglep6en gyakran.

Manuel Rigger, a fdiskola informatikusa k&zolte,

hogy 6k voltak a legjobban meglepédve, hogy
mennyi sebezhetdség volt a DBMS-ekben. A mod-
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szereik segitségével a szinte az dsszes
okostelefonnal és sok webes bbéngészénél hasz-
nalt SQLite adatbazisban tébb mint 150 programo-
zasi sebezhetéséget fedeztek fel. S ez még nem is
volt extrém eset. Az Osszes eddig megvizsgalt
rendszer esetében hasonlé nagysagrendben talal-
tak hibakat.

Annak, hogy a szakért6k ennyi hianyossagot tér-
képeztek fel, két f6 oka van. Az egyik, hogy a mai
adatbazisok nagyon komplexek és tébb millié sor
programkddot is tartalmazhatnak, igy elkerulhetet-
len, hogy legyenek sebezhetéségek, mig a masik,
hogy a logikai hibakat nem olyan egyszer(i megta-
lalni. Az eddig haszndlt automatizalt teszteljaras
tébb mint 20 évvel ezelbtt készllt és a kulénbdzd
adatbazis-rendszerek lekérdezéseinek 0Osszeha-
sonlitdsan alapul. Miutdn azonban minden gyarté
sajat kiegészitéseket hasznal, igy most mar na-
gyon nehéz az eljaras alkalmazasa.

Rigger egy harmadik okot is sejt a hattérben. Az
adatbazisok esetében napjainkban a mesterséges
intelligencia, példaul a gépi tanulas szamit népsze-
ri témanak, ezért a hibakeresés hattérbe szorul.

Forras: https://sg.hu/cikkekl/it-
tech/143331/automatikusan-kiszurhetok-az-adatbazisok-
hibai

Valogatta: Berke Barnabasné
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