Hirek

Uj biztonsagi funkciok keriilnek a
windowsos PC-kbe

Egy Uj kulonleges processzor megalkotasaban
szamos chipgyarto vett részt.

A Microsoft, az AMD, az Intel és a Qualcomm ko-
zosen fejlesztették ki a Pluton nevil biztonsagi
chipet a windowsos szamitogépekhez. Az eszkdz
azon a chip-felhd biztonsagi technikan alapul,
amelyet a redmondi 6riascég mar alkalmaz az
Azure Sphere rendszerében és az Xbox konzol-
ban. A Pluton Uj biztonsagi funkcidk integralasat
teszi lehet6vé a windowsos PC-kbe.

A tervek alapjan a Pluton a jév8ben része lesz az
AMD, az Intel és a Qualcomm processzorainak, s
az integracié a Trusted Platform Module (TPM)
biztonsagi hianyossagait kiiszéboélheti majd ki. Az
Uj termék eleinte egy TPM-et fog emulalni és ta-
mogatni fogja a meglévd alkalmazasprogramozasi
interfészeket.

A Microsoft kiemelte, hogy az altala megalmodott
jovéképben a biztonsag részét képezi a procesz-
szornak, s a hardver és a szoftver szorosan kap-
csolédik egymashoz. A biztonsagi processzorok
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ilyen szinten forradalmi dizajnja jelentésen nehe-
zebbé teszi majd a tamaddk szamara az operacios
rendszer feltorését és az abban valo elrejtézést. A
napjainkban hasznalt TPM-et a Windows operaci-
0s rendszerek tébb mint tiz éve tamogatjak és
olyan funkcidkat tesz lehetévé, mint a Windows
Hello és a BitLocker. A blin6z6k azonban uj méd-
szereket fejlesztettek ki a processzor és a TPM
kdzotti kommunikaciés csatorna megtamadasara,
az utdbbi viszont a Pluton megakadalyozza.

Az architekturat hasznalé windowsos PC-k eseté-
ben a felhasznaldk azonnal profitalhatnak majd az
Uj funkciokbdl és alkalmazhatjak a bejelentkezési
informaciok, a személyazonossagok, a titkositasi
kulcsok és a személyes adatok védelmére. Ezen
informaciok egyike sem tavolithaté el, még akkor
sem, ha egy tamado kartevét telepit fel az adott
szamitdgépre vagy fizikailag telies mértékben at-
veszi az ellen6rzést a PC felett.

A chip a bizalmas adatokat kilén fogja tarolni a
rendszer tobbi részétél. A Secure Hardware
Cryptography Key biztositja majd, hogy a hasznalt
kulcsok a védett hardveren kivil soha ne legyenek
lathatok, s6t, még a Pluton firmware-jétél is izolal-
va lesznek. A Pluton a firmware-frissitéstdl kezdve
a teljes PC-6korendszer frissitésén at szamos
folyamatot egyszerisithet. Rugalmas és aktuali-
zalhatd platform lesz, s integralni fogjak a Win-
dows frissitési folyamataba.

Forras: https://sg.hu/cikkek/it-tech/143397/uj-biztonsaqgi-
funkciok-kerulnek-a-windowsos-pc-kbe
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