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Weben érkezo halozati tamadasok

Ma mar nem az e-mailek jelentik a legnagyobb virus-
veszélyt a szamitégépek szamara, hanem a web
bongészésével beteleplilé kémprogramok, a béngé-
sz6k ugyanis nincsenek biztositva az ellen, hogy a
kilénb6zé oldalak megtekintésével ezek ne juthassa-
nak be. A legtébb problémat az Adware okozza, in-
stabilla teszi a gépet, félosleges forgalmat gerjeszt a
halézaton. Egy-egy ceég halbzati forgalmanak tébb
mint felét is kiteheti az Adware mikodése. Az Adware
a kémprogramok egyike. Ugy telepill a gépre, hogy a
felhasznalé nem is veszi észre, mas szoftverekhez
kapcsolodva érkezik. Figyeli a felhasznalé internetes
szokdsait, és ezeknek a szokasoknak megfeleléen
kuld hirdetéseket. A Spyware nevld kémporgram bi-
zalmas informaciokat szerez meg, mint példaul a
felhasznalé e-mail cime vagy bankkartyaszama.

Az Adware tébb mint hatvan szazalékban az otthoni
felnasznalokat fertézi meg. Atlagosan 13 Adware-
komponens talalhaté minden gépen. A levelezérend-

szereket védik a biztonsagi berendezések, ezek a
tamadasok azonban a weben keresztiil érkeznek. A
legjobb védekezés a tartalomszlrés. Az erre szolgal6
szoftverek elterjedtsége azonban jelenleg nem tobb
30%-nal, mikozben tlzfal védi a gépek 90%-at.
A gépek elé helyezett proaktiv szlrd tinik a legered-
ményesebbnek. Ugy mukédik, mint egy pajzs, szlri
a tartalmat, és jelzi, ha az Adware a gépre telepdl.
Nem helyettesiti, hanem kiegésziti a tizfalat. Ellenér-
zi a digitalis aléirast, megallitia a gyanus programo-
kat, és kiszlri azokat, amelyek labilissa tehetik a
rendszert.

A Windows Messenger Service hasznalata tovabbi
biztonsagot jelent a web feldl érkezd tamadasok el-
len.
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