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Ezek lesznek biztonsagunk
sarkalatos kérdései

Uj stratégia kell a megviltozott kérnyezettel
jaré kockazatok kezeléséhez, csak egyelbre
nem latszik, honnan lesz szakember a megva-
Iésitasahoz

Gyokerestll forgatta fol a vallalatok életét (is) ta-
valy a koronavirus-jarvany. Az IT-biztonsagi csa-
patoknak extrém terhelés alatt kellett dolgozni: a
sok helyen bevezetett tav- és hibrid munkavégzés
miatt egyik naprol a masikra megsokszorozodtak a
kezelend6 kockazatok, és megugrott a tamadasok
szama is. Emiatt a CISO-knak gyorsan at kellett
irniuk a mult évre vonatkozo terveiket. A kérdés,
hogy idén csokken-e a nyomas, vagy maradnak a
tavalyi viszonyok.

A vallalati kiberbiztonsaggal kapcsolatos kutatasok
tobbé-kevésbé egy iranyba mutatnak. 2021 sem
lesz kdnnyebb a mult évnél, de a kibervédelmi
cégek sokat tanultak, és a tapasztalataik jelent6s
része mar ott figyel a védelmi eszkozeikben. N&tt
azoknak a szallitobknak a termékeire a kereslet,
melyek képesek komplex, minden szegmensre
kiterjed6 megoldast biztositani a végponttdl a fel-
h&s rendszereken at a gyartoipari OT-ig (Operation
Technology — a gyartéipari cégek halézatba kap-
csolt termel6eszkozei), netan mindezt szolgalta-
taskeént is kinaljak. (Tavaly a befektetdi érdeklédés
is nétt az IT-biztonsagi piac irant.)
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A Trend Micro egy friss kutatasa pedig azt mutatja,
hogy a vallalatok a tavalyi valtozasok hatasat
hosszabb tavunak gondoljak, és hamarosan to-
vabbi tényez6k is szinesitik. Az 5G példaul atala-
kitia a haldzati és biztonsagi infrastruktarat. A biz-
tonsag a mesterséges intelligenciaval (MI) 6nme-
nedzselévé valik, &m ezzel egyutt a kiberblin6z8k
is Ml-alapu tamadasokat inditanak majd.

Az alapoktol mindent ujragondolni...

Talan az elmult év legfontosabb élménye IT-
biztonsagi szempontbodl annak a fizikai megtapasz-
taldsa volt, hogy a véllalatok egyre kevésbé irhatok
le a fizikai hataraikkal. Ma mar egy gyar sem ér
véget az Uzemterulet keritésénél, hiszen a vallalati
végpontok, melyek kozvetve-kdzvetlenul kapcso-
latban allnak a gyartasiranyitassal, szinte barhol
lehetnek a vilagban. igy valéjaban megvaldsult a
régen sokat emlegetett buzzword, a BYOD (Bring
Your Own Device), ha nem is gy, ahogy azt né-
hany éve elképzelték: olyan eszkdzdk kerultek a
vallalati halézat kozelébe (pl. otthoni routerek),
melyekre az Uzemeltetésnek, illetve a kiberbizton-
sagi csapatnak szinte semmi rdhatasa sincs.

Az a felismerés, hogy ez az allapot hosszabb ta-
von is fennmaradhat, a digitalis transzformacio
gyorsitasara 0szténdzte a vallalatokat. Azokban a
szektorokban is elmozdultak a felhd felé, amelyek-
ben erre kordbban kicsi volt a hajlandésag. Mivel
azonban hibrid rendszerek jottek létre (compliance
okokbdl sok vallalat nem teheti minden adatat pub-
likus felhébe), az IT-biztonségi infrastrukturanak is
olyannak kell lennie, ami atfogé védelmet biztosit
az on-premise és a felhés rendszerelemekre egy-
arant. Egy ilyen rendszer kialakitasahoz, hatékony
Uzemeltetéséhez Ujra kell gondolni a vallalati IT-
biztonsagi stratégiat, beleértve a felhasznaldktodl
megkovetelt biztonsagi szabalyokat is.

Az U] feladatokhoz Uj emberek is kellenek — eset-
leg Uj kompetenciakkal. Am j6 szakembert talalni a
munkaerépiacon idén sem lesz egyszer(, jésolja
az amerikai CSO Online. Az IT-biztonsagi szak-
emberekbdl eleve hiadny volt, és a tavalyi leépité-
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sek nem érintették Oket jelentésen — mikdzben a
fenti okokbdl a kereslet nétt. (A ndvekedést jol
mutatja az az amerikai adat, mely szerint a jarvany
el6tti allapothoz képest harmadaval nétt a meghir-
detett kiberbiztonsagi allasok szama, csakhogy az
alldskeres6k szama ennek még a 40 sz4zalékat
sem éri el.)

A CISO-nak a kiberbiztonsagi stratégia megujita-
sanal ezt mindenképpen figyelembe kell vennie. A
szakemberhidany megoldasara tobb ut is van: a
belsd képzés koltséges ugyan (kiesé munkaidd +
tanfolyami koltség), de olyan szakemberhez juttat-
ja a szervezet, akinek j6 a domaintudasa. Egyutt
lehet mikédni egyetemekkel (pl. gyakornoki prog-
ramok), tovabbképzd intézményekkel is, de ilyenkor
rendszerint nem ,kész’ szakember érkezik a szer-
vezethez. Valamint ott van lehet6ségként a szolgal-
tatés kiszervezése, amikor csak a doimainismeretet
igényld biztonsagi terlleteket viszi sajat hataskor-
ben a szervezet, minden altalanos biztonsagi terule-
tet kiszervez szolgaltatohoz, példaul egy fuggetlen
Security Operations Centerbe (SOC).

Bharat Mistry, Trend Micro: Az Ml egyel6re csak ember-
rel egyutt hatdsos IT-biztonséagi tertleten

Es ahogy a Trend Micro kutatadsaban megnyilatko-
z6 IT-vezetdk mondjak, valdban egyre realisabb a
munkaer$ kivaltasa mesterséges intelligenciaval,
illetve az automatizalassal is. Erdemes azonban
megfontolni a Trend Micro miszaki igazgatéjanak,
Bharat Mistrynek az ezzel kapcsolatos figyelmez-
tetését. Mint a ZDNetnek mondta, az Ml hasznos,
a fenyegetések elleni védekezésben, de csak em-
beri szakértelemmel egyutt hasznalhato.

A miszaki igazgato szerint a vallalatoknak a jelen-
leginél sokkal nagyobb hangsulyt kellene fektetni-
Uk a biztonsagtudatossag oktatasara és arra, hogy
a biztonsagi best practice-eket a tavmunkasok
otthoni mikodésére is kiterjesszék (személyes
eszk6zOk  hasznalata, szigord  hozzaférés-
ellenérzés, Zero Trust modell alkalmazasa stb.).

Ismét zsarolovirusok a toplistak élén

2019-ben a szakérték még arra fogadtak, hogy a
zsarolovirusok visszaszorulnak, vagy legalabbis
atalakulnak, és mar nem a rendszerek titkositassal
torténd zarolasa az elsédleges cél. Ehhez képest
tavaly berobbantak a ransomware-ek, amelyek
okosabbak és gonoszabbak lettek. Az USA-ban és
Kanadaban kiberbiztositdsokat kinalé Coalition
példaul azt allitotta, hogy 2020 elsé félévében az
ugyfeleik karigényének 41 szazaléka ransomware-
tdmadas miatt keletkezett.

Mivel sok szervezet (vallalat, egészségligyi és
oktatasi intézmény, Onkormanyzat stb.) a
pandémia miatt kényszerhelyzet volt, egy globalis
felmérés szerint legalabb negyediik fizetett is a
zsaroloknak, csak ne keletkezzen még nagyobb
zavar a mikddésikben — raadasul nem is keveset:
atlagosan 1,1 millié dollart. Pedig biztonsagi szak-
érték a zsarolok megjelenése 6ta hangsulyozzak:
a fizetéssel csak Ujabb tdmadasokat generalunk.

Ma mar egyébként vannak olyan weboldalak, ahol
a blin6z6k azoknak az adatait teszik nyilvanossa,
akik nem hajlandék valtsagdijat fizetni. Ennek elle-
nére biztonsagi szakérték tovabbra is fenntartjak:
nem szabad fizetni, mert semmi sem garantalja,
hogy a blin6z8k tartjak magukat az igéretiikhoz.

Feler6s6dott tavaly 6ta a kulénbdzd orszagok kor-
manyai altal tamogatott hekkertevékenység is. Egy
globalis felmérésben a valaszad6 IT-biztonsagi
vezetbk 87 szazaléka nyilatkozott ugy, hogy ezt
munkaja soran is tapasztalja. 73 szazalékuk sze-
rint pedig jelenleg ez a tamadastipus jelenti a leg-
nagyobb fenyegetést.

Uj védelmi fegyverekkel a parancsnoki allasban

Az, hogy a biztonsagi kockazatok jelentésen meg-
néttek az elmult egy évben, a vallalatok felsé veze-
tésének (cégvezetd, pénzigyi igazgato, igazgato-
tanacs stb.) hozzaallasat is megvaltoztatta a biz-
tonsagi teriilethez. A jarvany kikényszeritette, hogy
Iépjenek a digitalizaciéban egy nagyot elére, de
tovabbra is biztonsagban akarjak tudni a vallalatu-
kat — példaul akkor is, ha a dolgozék szamottevd
része otthonrdl dolgozik. Mivel a megoldast a
CISO-tdl varjak, ki is terjesztik a jogkorét. Egyes
szervezetek egyenesen beemelik a fels6 vezetés-
be. (J6 példa a McDonald's: a vallalat globalis
CISO-ja, Tim Youngblood alelndki rangban beke-
rult a cég boardjaba.)
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Mindazonaltal egy dolgot tovabbra sem szabad
elfelejteni: a vallalat célja a profittermelés, és a
profitot az tzleti oldal hozza. Tehat a j6 CISO soha
nem az Uzlettel szemben, hanem azzal egyuttmi-
kédve, az uzleti célok mentén hatarozza meg a
biztonsagi prioritdsokat. Ehhez persze az is kell,
hogy a CISO képes legyen elmagyarazni az Uzleti
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vezetbknek: a biztonsag voltaképpen nagyon is
Uzleti kérdés.

Forras: https://bitport.hu/ezek-lesznek-it-biztonsagunk-
sarkalatos-kerdesei-iden

Valogatta: Fonyo Istvanné
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