Kibertamadasban esett el az
amerikai szték. A Feheéer Haz
is beavatkozik

A helyzet egyaltalan nem vicces: az
energiaellatasi rendszer utan most az
amerikai élelmiszer-ellatasi lancot érte
sulyos csapas. Cirill betiik sejlenek fel
a kodban...

Ujabb sulyos kibertamadas érte az USA-t. A nemzeti
vészhelyzetként kezelt Colonial Pipeline elleni tama-
das utan kiberbindz8k a vilag legnagyobb husipari
vallalatat, a brazil JBS SA-t bénitottak meg zsarolo-
virussal. A tdmadas a vallalat amerikai és ausztral

vezethet. Az USA piacan ugyan csak a masodik
legnagyobb cégnek szamit, de példaul a marhahus-
piac kdzel negyedét birtokolja (naponta kb. 20 ezer
marhat vagnak le és dolgoznak fel). Tehat ha csak
egy nap is kiesik a termelésbdl, az élelmiszerizle-
tekbdl eltlinik a friss marhahus negyede.

A helyzet sulyat jelezte, hogy nem is a vallalat,
hanem a Fehér Haz sajtéosztalya jelentette be
a tamadast, és azt is elmondtak, hogy az elnoki
hivatal és a mez8gazdasagi minisztérium szoros
kapcsolatban all a céggel, valamint mas iparagi
szerepl6kkel, hogy miel6bbi elharitsak a tamadas
okozta problémakat.
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A vallalat mindenesetre bejelentette, hogy szerdan
az Uzemek tdbbsége munkaba all. A Securityweek
ugy értesult, hogy tamadas a napi miikddés iranyi-
tasaval kapcsolatos rendszereket érintette, a bizton-
sagi mentéseket nem. igy viszonylag gyorsan helyre
tudjak allitani a rendszereiket. A helyreallitasba
kllsé szakértket is bevontak, az FBI pedig nyomoz.

Visszaiit az automatizacio

Bar a vallalatkoncentracié elkerllhetetlen, a végl
fizetésre kényszeruld Colonial Pipeline és most
a JBS esete is j6l mutatja: a globalis ériasvallala-
tok kialakulasa a digitalizacids trendekkel egyditt
milyen katasztrofahelyzetekhez vezethet. Az auto-
matizacié minden iparagat elért. Az élelmiszeripar-
ban klldndsen nagy erre a kényszer, részben az
élelmiszerbiztonsag, részben a munkaer6hiany
miattis. Az élelmiszeripar ugyanugy globalissa valt,
mint barmely agazat, igy a gyartason tul is minden
elektronizalt (megrendelés, szamlazas, termékko-
vetés, logisztika stb.) azon az uton, melyen az élel-
miszer a termel6tdl eljut a fogyasztoig.

Nem is ez az els6 eset, hogy tamadas éri az iparag
jelentés szerepl6éit. Tavaly novemberben a milanoi
székhelyl, de szintén globalis, akoholos italokat
és uditéket gyarté Campari Group egyes részlege-
iben allt le a termelés, és kerultek veszélybe Uzleti
adatok egy RagnarlLocker-varians miatt. De az
Ugyet kevésbé kapta fel a vilagsajté, ahogy a Mol-
son Coors nevl amerikai sérgyart6 cég elleni mar-
ciusi attak is kisebb figyelmet kapott. Most azon-
ban alapélelmiszert el6allitd szerepl6t ért tamadas,
rdadasul pont egy olyan id8szakban, amikor elkez-
dédik a kerti grillezési szezon. A hiany tovabb emel-
heti az egyéb okok miatt is draguld husok arat.

Mint a Securityweeknek nyilatkozé biztonsagi szak-
érték egybehangzéan mondtak, a JBS-hez hasonlé
vallalatok idedlis célpontok, hiszen kritikus szere-
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pet jatszanak az élelmiszer-ellatasi lancban. Emiatt
akkor is j6 esélylk van a tamadodknak, ha a pénzre
hajtanak, hiszen a vallalat valészinlileg gyorsan
fizet (akar hallgatdlagos allami jovahagyassal is).
Egy piacelemz6 szerint egyébként a husipar sze-
repl8i az atlagnal jobban tudjak kezelni a termelés-
kiesést okozo6 problémakat, mert az iparagban sok
olyan tényezd van, ami leallasokat szokott okozni.

Oroszokat sejtenek a hattérben

Bar a tdmadasrél részletek nem szivarogtak ki,
a jelek arra mutatnak, hogy az orosz hekkerek
lehettek az elkdveték. Az amerikai kormany azt
sem tartja kizart, hogy itt is allamilag segitett tdma-
dasrél van sz6. Legalabbis erre utal, hogy a Fehér
Haz sajtdirodajanak helyettes vezetdje szerint fel-
vették a kapcsolatot az orosz kormannyal, és fel-
hivtak az oroszok figyelmét, hogy felelés allamok
nem paktalnak le kiberblndézékkel.

Hirek

A generalis megoldas meég késik, és az is kér-
dés, hogy valaha megszuletik-e. A Joe Biden-kor-
manyzat mindenesetre a sorozatos botranyok utan
kezdi komolyan venni a hekkerek elleni kizdelmet.
A napokban az elndk kiadott egy rendeletet, ami-
nek a célja a nemzeti kibervédelem megerésitése.
A kérdés csak az, hogy a redelet szelleme mikor
jelenik meg a napi gyakorlatban, és mennyire lesz
hatésos.

Forras: https://bitport.hu/kibertamadasban-esett-el-
az-amerikai-sztek

Valogatta: Fonyo Istvanné
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