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Ma mar nehéz ugy adatokat
lopni, hogy ne legyen koztiik
személyes informacioé

Evente meghdromszorozédik az adatlo-
pasok volumene: idén januarban példa-
ul tobb adatrekord keriilt rossz kezek-
be, mint 2017-ben a teljes év soran.
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Az Imperva Research Labs az elmult évtized tobb
mint 100 legnagyobb és legismertebb adatbizton-
sagi incidensének elemzésével megallapitotta,
hogy az ilyen blincselekmények soran ellopott
adatok tébb mint haromnegyed része (75,9 szaza-
léka) tartalmazott személyazonositasra is alkalmas
informaciot. Mindezt 6sszefliggésbe helyezi, hogy
a vizsgalt idészakban egyre nagyobb gyakorisag-
gal torténtek hasonld jogsértések, dramai emel-
kedést hozva nem csak az esetek szamaban, de
azok nagysagaban — vagyis az ellopott rekordok
mennyiségében — is.

A personally identifiable information (PII) klasszi-
kus meghatarozasa alapjan minden olyan adat ide
sorolhatd, amit fel lehet hasznalni egy-egy adott
személy azonositasara. llyenek példaul a tarsada-
lombiztositasi azonositok, a levelezési és e-mail
cimek vagy a telefonszamok. A technoldgiai fej-
I6dés azonban jelentésen kibdvitette a Pll adatok
korét, igy mar ide tartoznak az IP-cimet, a bejelent-
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kezési azonositok, a kdzosseégimédia-bejegyzések
vagy akar a digitalis fényképek, de a féldrajzi hely-
meghatarozas és a biometrikus vagy a felhaszna-
16i viselkedésrél sz6l6 adatok ugyanigy besorolha-
tok a Pll-k kozé.

Az Imperva statisztikaja alapjan a szdéban forgd
esetek szama folyamatosan 30 szazalék kordli
éves emelkedést mutat 2017 ota, az egyes inci-
densek soran kompromittalédé rekordok mennyi-
sége pedig atlagosan 130 sz&zalékkal ndvekszik.
Mindez azt jelenti, hogy 2017 és 2020 kozott évi
224 szazalékkal nétt az 6sszes ellopott adatrekord
szama; 0sszehasonlitasképpen, ezt idén januarban
870 milliésra becsulték, ami énmagaban is tdbb,
mint a teljes 2017-es mennyiség. A trend pedig
affelé mutat, hogy a kdvetkezd években sorra meg-
haromszorozédhat a személyes adatok volumene.

Mar nincs biztonsagos zéna

Feltételezve, hogy 2021-ben sem meriinek fel
olyan kdrilmények, amelyek megvaltoztatnak eze-
ket a folyamatokat, az idei évre az Imperva korul-
belldl 1500 jelentés adatlopasi incidensre szamit.
Ezek soran 6sszesen 40 milliard adatrekord komp-
romittalodhat, vagyis esetenként 26 millié rekord
sérul. Mivel az sem latszik, hogy az altaluk tartal-
mazott, személyazonositasra alkalmas informacié
aranya barmiért is csékkenne, a fenti rata értelmeé-
ben ebben az évben mar tébb mint 30 milliard, a PII
kategoridba sorolhato rekordot lopnak majd el.

A PIl egyre tagabb meghatarozasa egyébkeént
Onmagaban is adatbiztonsagi és megfelelségi
kihivasokat tamaszt, amire j6 példa az eurdpai
GDPR szabalyozas. Kozben a korlatozé intéz-
kedések, a tdvmunka és a tavoktatas gyorsitott
Uteml bevezetése, illetve az altalanos bizonyta-
lansag a hekkereknek is lehetéségeket teremtett
ra, hogy ujabb tdmadasi pontokat, kihasznalhaté


https://www.imperva.com/resources/resource-library/white-papers/lessons-learned-from-analyzing-100-data-breaches/

réseket keressenek az érintett szervezetek rend-
szereiben. Az Imperva becsléseinél mas kutatasok
sem optimistabbak: legutébb a Risk Based Secu-
rity (RBS) éves jelentését idéztiuk, amelynek értel-
meében a vilagszerte tavaly bejelentett 6sszes inci-
dens soran 37 milliard adatrekordot szereztek meg
a kulénb6z6 hekkercsoportok, a Pll-k egy jo részét
raadasul nyilvanosan is elérhetévé tették.

Ahogy az Imperva anyagaban is felhivjak ra
a figyelmet, az a tradicionalis megkdzelités ma
mar nem megalapozott, hogy a a halézatok hata-
rainak innens® oldalan mikodd eszkdzoket védett-
nek lehetne tekinteni. A digitalizacioval ugyanis
ezek a hatarok elmosodnak, a szervezetek bizton-
saga pedig csak olyan er@s, mint a biztonsagi lanc
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leggyengébb lancszeme. Rdadasul az adatbizton-
sagi incidensek 6koszisztémaja is egyre valtozato-
sabbéa és bonyolultabba valik, igy a rések a rossz
biztonsagi gyakorlatoktol vagy a gyenge autentika-
ciotél a kils6 szolgaltatasokig vagy akar az ellatasi
lancban szerepld partnerekig terjedhetnek.

Részletek a Lessons learned from analyzing 100
data breaches jelentésben »

Forras: https://bitport.hu/ma-mar-nehez-ugy-ada-
tokat-lopni-hogy-ne-legyen-koztuk-szemelyes-inf-
romacio

Valogatta: Fonyo Istvanné
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