Hirek

Kinai kibertamadasok miatt
aggodik az EU és a NATO

Az Eurdpai Unié és NATO a kinai tertii-
letrél végzett kartékony és destabi-
lizalo, a tagorszagok biztonsagat és
gazdasagait fenyegetd kibertamadasok
elleni fellépésre szdlitotta fel Pekinget,
amely valaszul ragalomnak nevezte a
Microsoft Exchange-kibertamadasokkal
kapcsolatos vadakat.
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A Microsoft Exchange-szerverek elleni kibertdma-
das Ugye marciusaban pattant ki. Szakérték sze-
rint a kibertdmadas lehetévé tette, hogy a hekke-
rek a szervereken keresztll hozzaférjenek globalis
szamitdogépes haldzatokhoz. Becslések szerint
a hekkertamadas tébb mint negyedmillié szervert
és legalabb harmincezer szervezetet, vallalatot és
helyi kormanyzatot érintett vilagszerte. Joe Biden
amerikai elndk azzal vadolta meg a kinai hatésago-
kat, hogy védelmezik és még buzditjak is a kiber-
tamadasok elkovetéit. Az Eszak-atlanti Szerzé-
dés Szervezete, Nagy-Britannia és az Europai
Unid szintén nyilatkozatban reagaltak a Microsoft
Exchange-szerverek meghekkelésére. Kedden
Kato Kacunobu japan kormanyszoévivé elmondta:
japan vallalatok is célpontta valtak az ,APT 40”
néven ismert - a vadak szerint a kinai allambizton-
sagi minisztériumhoz kot6dé — hekkercsoport altal
kivitelezett kibertamadasokban.

Josep Borrell, az Eurdpai Unid klllgyi és bizton-
sagpolitikai f6képvisel6je az Eurépai Unid nevében
kiadott nyilatkozataban kozolte, az EU és tagalla-
mai olyan kinai teruletrél végrehaijtott, rosszindu-
latu kibertevékenységeket tartak fel, amelyek az
EU és a tagallamok kormanyzati intézményeit és
politikai szervezeteit, valamint az eurdpai kulcs-
fontossagu iparagakat céloztak meg. Elmondta, a
Microsoft Exchange szerver kézelmultban tapasz-
talt megtamadasa tébb ezer szamitdégép és halo-
zat biztonsagat veszélyezteti vilagszerte. Az ismert
hackercsoportokhoz kapcsolhaté szellemi tulaj-
don eltulajdonitasara és kémkedés céljabdl Kina
terlletérdl folytatott felel6tlen és karos magatar-
tas biztonsagi kockazatokat és jelent6s gazdasagi
veszteségeket eredményezett az Eurdpai Unio tag-
orszagai kormanyzati intézményei és a magantar-
sasagok szamara.

Az EU és tagallamai hatarozottan elitélték a rossz-
indulata  kiberaktivitast, amely ellentétes az
ENSZ-tagallamok altal jévahagyott felelés allami
magatartas normaival. A kinai hatésagoknak be
kell tartaniuk kotelezettségvallalasaikat, és nem
engedhetnek meg ilyen tevékenységet orszaguk
terlletén. Pekingnek megfeleld intézkedést kell
hoznia, az ilyen aktivitas felderitésére, kivizsgala-
sara és kezelésére - tette hozza az unios diploma-
cia vezetgje.

A NATO kozleményében azt irta, a katonai szovet-
ség egyre nagyobb aggodalommal figyeli a tagor-
szagok biztonsagat fenyegetd szamitdégépes fenye-
getéseket, melyek létfontossagu infrastruktarakat
és demokratikus intézményeket céloznak. A rossz-
indulatu kibertevékenységek alaassak a kibertér
biztonsagat és stabilitasat, valamint az abba vetett
bizalmat - huztak ala. A NATO elitéli az euroatlanti
biztonsag destabilizalasat és karositasat, a pol-
garok mindennapi életének megzavarasat célzé
kibertdmadasokat — huztak ala. A szdvetség elto-
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kélt szandéka, hogy képességeinek teljes skalajat
alkalmazza a kiberfenyegetések ellen védelme és
biztonsaga érdekében, a nemzetkdzi joggal 6ssz-
hangban — kdzolték.

»A julius kdzepén tartott brisszeli NATO-csucsta-
lalkozo kovetkeztetéseivel 6sszhangban felszdlit-
juk az 6sszes allamot, Kinat is beleértve, hogy tart-
sak be nemzetkdzi kotelezettségvallalasaikat, és
felelésségteljesen viselkedjenek nemzetkdzi téren,
beleértve a kiberteret is” — fogalmaztak. A NATO
kész el6remutatd parbeszédre Kinaval a szamité-
gépes fenyegetések felszamolasa és a k6zos kihi-
vasok kezelése érdekében - tették hozza.
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Ragalomnak nevezte Peking az Egyesiilt Allamok,
a NATO és az Eurépai Unié vadjat, hogy a Micro-
soft Exchange-szerverek elleni kibertamadas-so-
rozatot a kinai vezetés parancsara hajtottak vegre.
Csao Li-csien, a kinai kaligyminisztérium szévi-
vBje sajtotdjékoztatojan ugy fogalmazott: a nyu-
gati kampany teljes mértékben politikai inditta-
tasu, Kina lejaratasarol és nyomasgyakorlasrol
sz6l. Washington nem allt eld kell6 bizonyitékkal
a ,ragalmak” alatamasztasara — tette hozza.

Forras: https://sg.hu/cikkek/it-tech/146334/kinai-ki-
bertamadasok-miatt-aggodik-az-eu-es-a-nato

Valogatta: Berke Barnabasné
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