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igy kell adatot torélni a GDPR
szellemében

Nemzeti szinten eddig is szigoru rendelkezések
vonatkoztak az érzékeny adatok megsemmisi-
tésére, de az Eurépai Unié Altalanos Adatvé-
delmi Rendeletének hatalyba lépése utan senki
sem kerilheti el az informaciotorlés folyamatos

feladatét.
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A GDPR (General Data Protection Regulation)
egyik nagyon fontos eleme, hogy a személyes
adat tarolasat minden esetben arra az idétartamra
korlatozza, amig az informacié megléte valamilyen
okbdl elengedhetetlen. Amikor ezek az okok meg-
szlinnek, az adatot torélni kell. A GDPR eldirja,
hogy az adatkezel6nek torlési vagy rendszeres
felllvizsgalati hataridéket kell megallapitania, és
azok megtorténtérdl nyilvantartast kell vezetnie.

Ez annyira fontosnak terilet, hogy tavaly szigorita-
si kérelmet adtak be ennek kapcsan a GDPR-hoz.
Az eredeti sz6veg ugyanis lehetévé teszi, hogy a
vallalatok azutan is taroljak ugyfeleik személyes
adatait (anonimizalva), ha a vallalat és az ugyfél
k6zott megszint a jogviszony. Az Eurépai Parla-
ment bizottsaga viszont azt javasolta, az adatkeze-
I6k legyenek kotelesek az adatokat végleges és
helyredllithatatlan toréini.
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Felllirt torténelem

A magyarorszagi vallalatok annyiban elényben
lesznek, hogy az adattorlést az Infotérvény (teljes
nevén: 2011. évi CXII. térvény az informaciés on-
rendelkezési jogrél és az informéaciészabadsagrol)
meglehetds alapossaggal szabalyozza. Minden
esetben tordIni kell az adatot, ha 1. annak kezelé-
se jogellenes; 2. az érintett (az adat tulajdonosa)
kéri; 3. az hianyos vagy téves — és ez az allapot
jogszeriien nem orvosolhaté —, feltéve, hogy a
torlést torvény nem zarja ki; 4. az adatkezelés célja
megsz(int, vagy az adatok tarolasanak térvényben
meghatarozott hatarideje lejart; 5. a torlést birdsag
vagy a hatésag elrendelte.

A hatalyos rendelkezések szerint az adattérlési
feladatokat a magyar vallalkozasoknak az adott
pillanatban rendelkezésre allé legbiztosabb tech-
noldgiaval kell végrehajtaniuk. Ahhoz, hogy meg-
hatarozhat6 legyen, mi felel meg mindsitett adat-
térlésnek, ismerni kell az adott folyamat tanusita-
sat. llyen példaul a német BSI (Bundesamt fir
Sicherheit in der Informationstechnik) vagy az
amerikai U.S. Army AR380-19.

Koz0s jellemzdjik, hogy a hagyomanyos, operaci-
0s rendszerbdl kiadott torlési modszerekkel ellen-
tétben alkalmazasukkal garantalt az adatok valédi
megsemmisitése, tehat azokat torlés utan semmi-
lyen rendszer-vissza/helyredllitasi médszerrel nem
lehet kinyerni az adathordozorél. A gyakran kato-
nai szintd algoritmusok segitségével szamos alka-
lommal felllirdsra kerll az adott adathordozé felu-
lete, igy az informacié 6rokre elvész.

Lassunk egy példat arra, hogyan megy végbe a
folyamat! A tobbek kdzott a Blancco altal is hasz-
nalt DoD 5220.22-M szabvany olyan eljarast hata-
roz meg, amely az adathordozék felllirasat egye-
sek és nullak mintaival végzi el, harom felllirasi
ciklusban, melyeket az eljaras végén egy visszael-
lendrzés kdvet. Ennek soran minden elérhet6 teri-
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let felllirasra kerul el6szor (binaris) nulladkkal, az-
tan egyesekkel, végll pedig véletlenszeri minta-
val. Ezt kdvetden az utolso felllirasi ciklus vissza-
ellenérzése zajlik le.

Mi a helyzet az archivumokkal?

Onhatatlanul is felmeriil a kérdés, hogy miként lehet
két, egymasnak latszélag ellentmondé feltételt ki-
elégiteni. A biztonsagi mentések és az archivumok
készitése ugyanis bizonyos tekintetben szembe
megy a személyes adatok védelmének (j eurdpai
direktivgjaval: ha az adott szolgaltatast hasznald
lgyfél szerz6dése megsziinik, személyes adatainak
nem csak az aktiv adatbazisokbdl kell(ene) torléd-
nie, hanem a kiil6nbdz6 masolatokbdl is.

Az IDC tavaly nyaron tartott GDPR-workshopjan
megproébaltak feloldani ezt az ellentmondast. Ahe-
lyett, hogy régton a titkositas eszkdzéhez nyudlna-
nak a szolgaltatok — hiszen példaul térvényi eldira-
sok (addészabalyok) szerint egyes adatokat akar
hét évre visszamendleg is tarolniuk kell —, érdemes
hatastanulmanyt késziteni.

Nem art tudni, hogy a mentés idején az adatok
gyakran (Ujra)aggregélédnak, ami azt jelenti, hogy
két vagy tébb forrds pszeudonimizalt adatai ve-
gyesen keriilhetnek a mentési adathordozora.
Adatbazis-szintl titkositds hianydban a mentési
adathordozok adatait ebben az esetben csak az-
utan lehet deanonimizalni, ha tébb forrasbodl korre-
laltdk 6ket, int korlltekintésre a piackutatd vallalat.

Amennyiben az informécié titkositatlanul kerdl
mentésre, olyan hozzaférés-szabalyozast kell ki-
alakitani, ami pontosan meghatarozza, ki milyen
adatokhoz férhet hozza. Emellett a biztonsagi
mentésekért felelés személyeket a GDPR szelle-
miségének megfeleléen monitorozni kell.

Konkrét szammal szolgalt az altalunk megkérdezett
szakértd. Gilincsek Szabolcs, mindsitett GDPR-
menedzser altalanos javaslata szerint a személyes
adatokat tartalmazo mentéseket 28 napra érdemes
beallitani (az Uzleti adatokat pedig lehet hosszabb
tavon is). Véleménye szerint ennyi id6é alatt olyan
mértékben tud valtozni egy-egy Ugyféladatbazis,
hogy az archivumoknak nem sok haszna van.

Es hogy honnan szarmazik ez az egzakt szam?
Mivel a torlési jog érvényesitésére (mint minden
érintett jog érvényesitésére) egy honap all rendel-
kezésére az Adatkezelének, ez februar hénapban
torténd kérés esetén csak 28 napot jelent, igy biz-

tosan nem tudunk melléléni azzal, hogy a menté-
sekbdl nem torlédnek. Persze arra figyelni kell, hogy
ha toroltiink egy adatot és valamiért vissza kellett
allitani 28 napon beliil egy mentést, erre vonatkozo-
an ki kell dolgozni egy stratégiat, hogy a visszaalli-
tott adatokbdl is eltinjenek a mar torolt adatok.

Meghajtok torlése, leselejtezése

Végul emlitést érdemel a komplett adathordozék
dokumentalt kivezetése is, amely szintén fontos
kovetelmény a GDPR iranyabdl. A leselejtezni
tervezett adattarold eszkdzoket nem lehet pusztan
kiszerelni az addig hasznélt rendszerekbdl, majd
értékesiteni, hanem gondoskodni kell a rajtuk levé
informacid jegyz6kdnyvezett, mindsitett torlésérél.
Ezt sem feltétlenil a személyes adatokat kezeld
cégnek kell végeznie, igénybe vehet kiilsé adattor-
Iési szolgéltatast is.

Amit nem lehet digitalisan torolni, azt meg kell semmisi-
teni. Munkéban a MAXXeGuard

Ez utobbi esetben a szolgaltato felel azért, hogy a
szamara atadott adathordoz6 médiumrol véglege-
sen és visszadllithatatlanul torlésre keriljon a tarolt
informacid. Ha a taroléegység hibas, és ezért nem
végezhetd el rajta a torlési mivelet, akkor fizikai
érdemes fizikailag megsemmisiteni, amihez olyan
eszkdzok  nyudjtanak  segitséget, mint a
MAXXeGUARD. A kifejezetten adathordozék meg-
semmisitésére kialakitott darabolégép, amely
NATO minésitéssel rendelkezik, képes az adat-
hordozokat — jegyzékodnyvezett médon — akéar mil-
liméteres darabokra szétvagni.

igy az adatkezeld nyugodt lehet afell, hogy rend-
szerébdl nem szivarog ki semmilyen személyes
adat. Ez a GDPR-nak val6 megfeleléség mellett a
tetemes biintetések elkerillését is garantalja.

Forras: https://bitport.hu/eu-nak-kedves-adattorles
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