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Az Internet és a biztonsag

Gszintén, reklam nélkiil az Internetrsl

Sok sz6 esik manapsdg az Internet nagyszer(iségérél, el6nyeir6l. Az igazsaghoz tartozik
azonban az drnyoldal is, s annak legsététebb pontja: az Internet-biinézés. Az alabbiakban
védzlatos attekintést kaphatunk az intellektuélis biin6zés e sajdtos, modern miifajardl, és

az ellene valé védekezés lehetéségéréi.

Az Internet vitathatatlan elénye, hogy segltsé-
gével konnyen és gyorsan juthatunk a vilag bar-
mely részén kozreadott informacidhoz, feltéve,
hogy a kivant informaciét egy szolgéltaté hozza-
férhetévé teszi a felhasznalok szamara. Egy halé-
zatra kapcsolddé felhasznaléi munkaéllomasrol az
osszes szolgaltatdi szerver elérhetd.

Ez viszont azt is jelenti, hogy a szolgaltaté gépe
az Osszes, immar tobb tizmillié felhasznalé szama-
ra nyitottd valik. Mindez addig nem okoz problé-
maékat, amlg a hozzaférhetbvé tett gép vagy gépek
nincsenek ésszekapcsolva a cég vagy intézmeény
belsé halozataval. Ebben az esetben a kiviilrél
bejelentkezd felhasznalok valéban csak a hozza-
férhetévé tett informacidkhoz — egyetlen szerver
anyagahoz - juthatnak hozza. Mihelyst azonban
az Internetre kapcsolédé szerver és a bels§ halé-
zat gépei kozott Osszekottetést teremtiink, 6nkén-
teleniil is megadjuk a lehetGséget arra, hogy a
felhasznalé minden olyan informéaciéhoz hozzéafér-
jen, amelyet valamilyen okbdl (allami, szolgalati,
Uzleti érdekeket szem el6tt tartva) nem kivanunk
kézkinccsé tenni. Bels6 halézatunk mar egy allan-
dé Internet-elérhetéséggel rendelkezé gép rékap-
csolasaval is sebezhetdvé valhat.

Az Internet elérhetGségének és szolgaltatasai-
nak exponencidlis névekedése, a felhasznaldi ta-
bor radikalis béviilése nem csak pozitlv szandéko-
kat hozhat felszinre. E globalis virtualis tarsada-
lomnak is megvan a maga ,alvilaga”, amely illega-
lis uton prébal informacidhoz jutni — lehetbleg in-
gyen, vagy masok koéltségére, és lehetbleg korla-
tozott hozzaférés(, tehat nem nyilvénos informéci-
okhoz.

Az elmult hetekben Budapesten két olyan fo-
rum is foglalkozott az Internet és a biztonsag kér-
désével, amely tekintélyes szamu szakmai érdek-
I6d6t vonzott: az egyiket az ICON Kft. szervezte
1996. aprilis 30-an Biztonségos Intemet cimmel, a
masikat a Magyar Adatbazisforgalmazék Szévet-
sége rendezte meg 1996. majus 8-an egy klubnap

keretében Digitélis aléirés elnevezéssel. A jelen
osszefoglalé nagyrészt a két forumon elhangzot-
takra és [rdsos anyagokra tamaszkodik.

Miért van sziikség a védelemre?

Ha attekintjiik, hogy egy szolgaltatonak milyen
szempontokat kell figyelembe vennie haldzata
megvédéséhez, elsésorban azt a kérdést kell
megvizsgalnunk, hogy kitél kell megvédeni a hél6-
zatot.

Az egyszeriibb eset: ha a taimadds
kiviilrél jon

A jelenleg kb. 94 millié terminalos felhasznaldi
taborbdl mindig lesznek olyanok, akik illetéktelen
médon akarnak informaciéhoz jutni, vagy ennél
rosszabb eset, amikor szandékos karokozas a
céljuk. A Data Communications 1996 aprilisaban
tett kozzé egy felmérést, amely szerint ,minden
otaédik Internetre kapcsolt céghez betortek™.

Mivel az Internet nyilt halézat, rengeteg belé-
pési pontot kindl, s a tAmadd kdnnyen elrejtézhet.
Igen egyszerl dolog névtelenségbe burkol6zva
garazdalkodni az Interneten.

Az Egyesiilt Allamokban alakult ki az az oszta-
lyozési mdd, ahogyan a kivilrGl behatoldkat cso-
portositjak:

Hacker — nem rosszindulatu illegalis behatol,
nem karokozas a célja, nem kovet el illegalis tevé-
kenységet, de adatokhoz, informacidkhoz, prog-
ramokhoz szeretne hozzajutni, s meglehetGsen
szabadon kezeli a copyright kérdését.

Cracker - tevékenysége komoly m(szaki prob-
lémékat is okozhat, illegalisnak mindsiil, karoko-
zasra is hajlamos (beavatkozik egyes rendszerek
mikodésébe, atprogramoz, megbénit, blokkol). Ha
nincs is mindig konkrét célja, azért teszi meg, amit
tesz, mert képes ra. ,Nem ott térnek be, ahol
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akarnak, hanem ott, ahol biztonsagi lyukakat talal-
nak.”

Phreak — un. telefonvonal-betyar, aki a tavkoz-
lési vonalakat ingyen vagy mas szamlajara hasz-
nalja.

Az egyéni behatolok mellett komoly veszélyfor-
rast jelentenek a szervezeteket képvisel6 behato-
Iok. lit elsGsorban a szervezett alvilag és a nem-
zetkozi hirszerzéssel foglalkozé csoportok tevé-
kenysége emlitendd meg: mind eszkozeikben,
mind céljaikban gyakorlatilag egyformak, az ipari
kémkedéstdl a katonai felderitésig széles a skala.

A kivllrél jové behatold tevékenységének ko-
vetkeztében az illetéktelen hasznalat okoz kdny-
nyen szamszer(sithet6 kart. Nyilvantartasi adato-
kat, szamlakat modosithatnak és tordlhetnek, val-
lalati titkok keriilhetnek nyilvanossagra, s ha a
sikeres betorés ténye nyilvanossagra keril, ez a
vallalati j6 hirmév elvesztését is jelentheti, ami pl.
egy bank esetében katasztrofalis hatasu lehet.

A leggyakoribb modszerek: az operaciés rend-
szerek és a programhibak kihasznalasa, a konfigu-
ralasi hibak és hianyossagok okozta ,lyukak™ fel-
deritése, a protokollhibak kiaknazésa, valamint a
belsé biztonsagi rendszer hidnyossagainak ki-
hasznalasa.

A bonyolultabb eset: ha a timadas
beliilrél jén

A kivilrél j6vé behatolas mellett egyaltalan nem
elhanyagolhaték azok az esetek, amikor a tdma-
das beliilrél, a cég munkatarsatol jon. Az American
Bar Association felmérése szerint a szamitégéppel
elkovetett blincselekmények 78%-aban az elkéve-
t6 a karvallott intézmény alkalmazottja volt.

Az USA Kereskedelmi Minisztériuma altal el-
végzett felmérés mar 1983-ban a kévetkezd ered-
ményt hozta: ,Az alkalmazottak 40%-a feltétleniil
becsiiletes, 30%-a bizonyos kd&riilmények k&zott
(zsarolas, megvesztegetés) képes blintett elkéve-
tésére, 30%-a pedig rendszeresen keresi annak

| lehetéségét, hogy illegalis elénydkhéz jusson”,
vagyis az alkalmazottak kozel egyharmada lop a
vallalatatdl.

A Népszabadsdg tette kdzzé az aldbbi hirt:
.Pécsett egy 28 éves férfi modemen keresztill
betort volt munkahelyére, és az oftani szamlto-
gépbdl probalt adatokat szerezni, feltehetSleg je-
lenlegi munkahelye, egy rivalis cég szamara.
Egyel6re nem tudhatd, milyen adatokat szerzett,
és mire hasznalta azokat, am Igy is feleldssegre
vonhaté szamitégépes csalasért, amiért akar 2-8
év borton is kaphat.”

Olyan eset is eléfordult mar, hogy a munkaadoét
vontak felelésségre az alkalmazott altal a vallalati
halézaton keresztiil elkdvetett illegalis cselekmé-
nyért, mert pl. a konkurenciara vonatkozé adatokat
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igyekezett az Internet-kapcsolat segitségével

megszerezni.

Lehetéségek a védekezésre

A legkézenfekvSbb, ha nem is mindig célszer(
megoldas, hogy a cég elzérja belsé halézatat,
adatbéazisét a kiils6 kapcsolattdl, [gy az Internettél
is. Ebben az esetben az Internet-kapcsolat kiilén
haldzat kiépltését igényli. Ez a megoldas sem
jelent azonban védelmet a beliilrél j6v6 tamadassal
szemben.

Ha a bels§ halozat kerill 6sszekéttetésbe az
Internettel, 100%-os biztonsagi megoldas nem
létezik, annak ellenére, hogy mar kifejlesztettek
olyan eszkozoket és médszereket, amelyek a bel-
sé halozat védhetésegét novelik meg. Két alapelv
figyelembevétele kiildnésen indokolt:
> ki kell zarni a jogosulatlan (kiils6 és belsd) hoz-

z4férés lehet6ségét minden ismert tdmadhato

ponton,

» folyamatos elektronikus megfigyelés és elem-
zés alatt kell tartani a haldzati forgalom alakula-
sat, hogy a gyanus tevékenységet azonnal ki
lehessen sziirni.

A legtébb cég akkor kovet el tipikus hibat, ami-
kor elébb kéti 6ssze belsé halézatat az Internettel,
és csak késébb, egy esetleges behatolas utan
(,post mortem”) hatarozza el a biztonsagi rendszer
kiépitését.

A biztonsdgos informatikai rendszer
épit6kévei (biztonsdgi rendszerfejlesztési
szempontok)

Kockézatelemzés: értékek, veszélyek, és a be-
kovetkezési esély felmérése; baj esetén mekkora a
veszteség, mennyit érdemes az ésszer(i védeke-
Zésre kolteni.

A biztonségi politika kialakitasa: ki hasznalhatja
a rendszert, mit jelent a rendeltetésszeri haszna-
lat, ki rendelkezik a hasznalati joggal, a rendszer-
adminisztratorok jogai és kotelességei, a felhasz-
naldék jogai és kotelességei; hogyan kezeljiik a
titkos informaciokat.

A biztonségi eljrdsok kidolgozasa és gyakorati
megvaldsitédsa: az illetékesség megbizhaté azo-
nositasa (strong authentication); titkositasi eljara-
sok alkalmazéasa, ,tlzfal" (firewall) hasznalata;
mentési és helyredllitasi tervek kidolgozasa, a
felhasznalbi tevékenység figyelése, felkészilés a
rendkiviili esetekre.

Véllalati CERT: un. ,Computer Emergency
Response Team" (szamitastechnikai vészhelyzet
csoport) létrehozasa, amely olyan szakértékbdl all,
akik a biztonsagi rendszert kialakitjak, fejlesztik,
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tizemeltetik, a rendkiviili helyzetek megelSzeséert
és elharltasaert felelGsek.

Rendszeres feliilvizsgélat: a biztonsag rendsze-
res ellenbrzést kivan, amely folyamatos alkalmaz-
kodast is jelent a valtozd biztonsagi kovetelme-
nyekhez (dinamikus biztonsag).

A tiizfal, a titkositds és az azonositas

A biztonsagi rendszer kialakitasa a feliigyelet
és az uzemeltetés mellett megfelelé miszaki hét-
teret is igényel. A tdzfal olyan munkaallomas,
amely hardver- és szoftverelemek alkalmazasaval
a jelenleg elérheté legteljesebb kor(i védelmet
igéri. Jellemz6i:
> egyetlen csatlakozasi pont az Internet vilagha-

I6zatahoz, minden adatforgalom csak ezen a

ponton keresztiil bonyolédhat;

» Kkiviirdl, a kiilsé felhasznald részérdl csak ez a
gép lathaté, a belsé halézat strukturdja rejtett
marad;

» a betdrésgyanis tevékenység észlelhetévé
valik;

» a szolgaltatasok kézpontilag konfiguralhaték és
letilthatok.

Altalanossagban tehat megéllapithat, hogy a
tlizfal alkalmazasa jelentésen csokkenti a kiviilrél
jové illetéktelen behatolas esélyét. A legtokélete-
sebb tlizfal sem lehet azonban elég biztonsagos
titkosltas és szigort azonosltasi eljarasok nélkiil.

A titkosltadsnak azért van nagy szerepe, mert az
Internet kétiranyu adatforgalmat tesz lehetévé: mig
a kiviilr6l jévé adatforgalom és tevékenység jol
monitorozhatd, addig a belsé halézatrdl kifelé kiil-
doétt adatokat nincs ami megvédje. A kiildétt adat-
csomagok, e-mail lUzenetek csak specialis mdd-
szerekkel foghatdk el, illetve specidlis modszerek-
kel reprodukalhaté a tartalmuk. (Nem véletlen,

hogy minden Internet-kbnyv felhivja a felhasznalo
figyelmét, hogy ne kiildjon hitelkartyaszamokat a
halézaton keresztiil.) A kimen& informaciokat tehat
mindenképpen titkositani kell. Sokféle kezdeme-
nyezés létezik ennek megvalésitasara, azonban
még nincs altaldnosan elfogadott megoldas (ipari
szabvany). A szoftvercégek és korményzatok is
parhuzamosan dolgoznak rajta.

A szigoru azonositési eljdrdsnak egyre fonto-
sabb szerepe van, mert az egyszer(i user/
password védelem manapsag gyakran kevésnek
bizonyul. Szamlitégépes jelszéfeltéré programokkal
egyheti futtatassal a jelszavak 25%-a volt feltérhe-
t6 (Egyesiilt Allamok). Megoldasok léteznek az
eszk6zOs azonositasra, valamint a lokalis és a
kézponti azonosltasra is.

A legfontosabb biztonsagi kérdések

> Védelem a kiilsé behatolads ellen (tizfal, hélé-
zati forgalom monitorozésa),

> védelem a bels§ behatolas ellen (jogosultsagok
definidlasa, halézati forgalom monitorozasa,
szigoru azonosités),

» biztonségos informatikai rendszer kiépltése
(el6szor részletes rendszerfejlesztési elemzés
készitése, a fizikai megvalésitas csak a kocké-
zati tényez6k ismeretében kivitelezhetd),

» alapos felkésziilés a behatolasi tevékeriység
altal okozott helyzet megel6zésére és elhérita-
séra (CERT),

» a kimené informécibk titkositadsa (algontmusok,
kulcsok alkalmazésa).

Beérkezett: 1996. VI. 11-én.

Virtualis mérnokfalu

Orszagos Miiszaki Informaciés Koézpont és Kényvtarban!

Az Engineering Information, Inc. World Wide Web szolgaltatasa, az

Ei Village

elérhet6-az Orszagos Miiszaki Konyvtar nyilvanos terminaljan.

A vilag legnagyobb miiszaki informéciés véllalkozasa az Interneten. Egyediilallé, gondosan
valogatott és 6sszeallitott forrasgydjtemény miiszakiaknak.

Ipari, szakmai egyesiileti, egyetemi, kormanyzati, kereskedelmi, {izleti és hirligyndkségi
informacioforrasok, adatbazisok, dokumentumkiilds szolgalat és szaktanacsadas.
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