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A virtualis vilagok biztonsaga*

A kévetkezé tiz évben a lokalis virtudlis vilagok létrehozasa annyira elterjedtté valik, mint
ma a televiziézas. Az uj lehet6ségek uj kihivdsokkal jarnak. Gyékeresen uj szemléletii
megkdzelitésre van sziikség. A virtudlis vildgok alapfunkciéibél kiindulva lehet a kibertér

biztonsagfilozéfiai alaptételeit megfogalmazni.

.Egy virtualis vilagban olyan kérnyezetben va-
gyunk, amely tiszta informaciobol all, amit latunk,
hallunk és érzékeliink. A technoldgia lathatatlan,
és igazodik az emberi tevékenységhez, hogy ter-
mészetesen viselkedhessiink. Megalkothatunk
barmilyen képzeletbeli kérnyezetet, és teljesen uj
perspektivékat és lehet§ségeket tapasztalhatunk
meg. A virtualis vilag lehet tajékoztatd, hasznos és
vicces, de ugyanakkor unalmas és kényelmetlen
is. A kiildnbség a tervezésben van” [1].

Tagabb értelemben a virtualis vilagok egyid&-
sek az emberi kbzdsségi tudattal. Az Skori mitold-
gia, a drama, az egyéb miivészetek, de akar a
misztériumjatékok, vagy a shakespeare-i szinhaz,
a japan kabuki, majd keésébb a film és a telev(zié-
zas mind-mind felfoghatdk a virtualis vildag megte-
remtésének egy-egy formajaként.

Az elektronika, a komputerizacid, a telekom-
munikacio fejlédése a virtualis vilagok létrehozasa-
nak Uj szakaszat nyitotta meg. Az (j infrastruktura
bazisan teljesen Uj lehetGségek nyiltak. Megkez-
dddott a tiszta informéciobdl &ll6 j virtualis vilagok
globalis integracidja. A globalis szamlitégép-
halézatokban végbemend kolcstnhatasok ered-
ményeképpen megsziiletett a kibertér (cyber-
space), a kibernetikus vildgegyetem.

A kibertér-technolégia 6sszekapcsolja a szami-
tégép funkcioit az ember képességeivel. Ez azt
koveteli meg, hogy a technoldgiat hozzaigazitsuk
az emberekhez. Igy egyéni kolcsonhatasba keriil-
hetiink az informacié egyedi formaival, ami kibSviti
személyes intelligenciankat, és szélesiti I4tokoriin-
ket.

A kibertérbe a lokalis virtualis vildagokon keresz-
till kapcsolodhatunk be. Ennek a bekapcsolddas-
nak a lényege a kovetkez6 — Meredith Bricken altal
kidolgozott — analégiaval fejezhetd ki. Egy harom-
dimenziés kép megjelenitése a képernyén olyan,
mintha az &Sceant szemlélnénk egy lvegfenek(
hajordl. A sik livegen keresztiil szemlélt megjeleni-
tett vilag olyan élményt nyujt, mintha egy hajén
lennénk.

A virtudlis vilagot szemlélni sztereografikus
képernyén keresztil olyan, mint lemeriilni egy
tengeralattjaréval. A haromdimenzioés kornyezet
hataran vagyunk, beleldthatunk az écean mélysé-
geibe, és az az érzetiink, mintha a viz felszine
alatt lennénk. Sztereoszkopikus virtudlis sisakot
(HMD-t) hasznalva olyan érzésiink tAmad, mintha
buvarfelszerelést viselnénk, és lemeriilnénk az
6ceanba. Elmeriilink a kérnyezetben: koralizato-
nyok mellett haladunk el, balnak énekét hallgatjuk,
kagylokat vesziink fel, és mas buvarokkal érintke-
ziink, minden érzékiinkkel érezhetjiik a viz alatti
vilagot.

Feltehetd, hogy a bekapcsolédashoz — akar
mint a mozi, a telev(zié vagy egy regény esetében
— egyaltalaban nem sziikséges a fenti analdgia
minden fokozatanak a végigjarasa. Egy dolog
azonban bizonyos: tarthat a bekapcsolédas csak
néhany masodpercig, vagy hosszl érakig, amig a
virtudlis vildgban vagyunk, nem léteziink a fizikai
vildgban.

A belépés mélysége az interfész kérnyezet fej-
lettségétdl fiigg. Az ,adatkeszty(is” kapcsolat ere-
detileg egyiranyu kozvetité funkcidjatdl mara elju-
tottunk az aktlv visszacsatolast biztosté interfész
kérnyezetekig. Ez a visszacsatolds nemcsak ab-
ban nyilvanulhat meg, hogy valamely ,virtudlis
rézsakertben” sétalva érezhetjilk a rézsak illatat,
de akar az is lehetséges, hogy az adatkeszty(is
keziinkkel megsimogatni kivant ,virtudlis kutya
konkrétan a nadragunkba harapjon.

A virtudlis vilagok technoldgidja felhasznalhatd
a kozvetlen érzekszervi kapcsolat, illetve targyi
cselekvés nagy tavolsagokra térténd kiterjesztésé-
re is. lly médon valik lehetségessé, hogy megfelel§
interfészek alkalmazasaval valamely nagy tudasu
sebész egy masik foldrészen lévé miitében fekvé
emberen, vagy akar egy (rben kering§ asztronau-
tan m(tétet hajtson végre.

* Elhangzott Az Internet biztonséga cim( konferencian
(Kongresszusi Kézpont, Budapest, 1995. oktdber 17.).
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A virtudlis vilagok valtozatossaga igen nagy.
Oriasi hiba lenne ha a kibertérre barmilyen nagy
szamu konkrét, egyedi, virtudlis vilagokhoz fiiz6d6
tapasztalatok alapjan probalnank altalanositd ko-
vetkeztetéseket levonni. A probléma itt ugyanaz,
mint amit a nagy matematikus, Péter R6zsa sokak
altal ismert példajaban az alabbiak szerint vilagltott
meg: .Vannak, akik mindenre érvényes logikai
elvnek tekintik, hogy a rész kisebb az egésznél.
Ime egy ellenpélda:

1 2 3 4 5 6 7
10 20 30 40 50 60 70"[2].

Nyilvanvald, hogy a felsé sorban lévé természe-
tes szamoknak csak minden tizedik tagja (a tizzel
maradék nélkil oszthatd természetes szamok)
szerepel az alsé sorban is, mindazonaltal barmi-
lyen hosszan folytatjuk a felsorolast, mindig tala-
lunk part a felsé sorban szerepl6 szamokhoz az
alsé sor természetes szamaival.

LAZ ilyen altalanos logikai elveket (ti. a rész ki-
sebb az egésznél) a tapasztalatok egész sokasa-
gaval vonta le az ember, de minden tapasztalat
csak a vegesben jatszdédhatott le. Sok zavarra
vezetett mar, hogy a végesben tapasztaltakbdl
lesziirt elvet ra akartak huzni a végtelenre is” [2].

Ha a kibertér végtelen dimenziéit nem ragadhat-
juk is meg, a virtualis vilagok alapfunkcidinak meg-
hatdrozasara mindenképpen kisérletet kell ten-
niink, hogy az utébbiak biztonsagarél értekezhes-
siink. A biztonsag ugyanis alapvet&en és kizardla-
gosan rendszerfogalom. Ez azt jelenti, hogy csak a
rendszerként megalkotott (Ujra alkotott), a rend-
szerként lokalizalt |étez6k biztonsagaval vagyunk
képesek modszeresen foglalkozni. A rendszeralko-
tas kiindulépontja az alapfunkciék meghatarozéasa.

A virtualis vilagok alapfunkciéi

Feltessziik, hogy a virtudlis vilagok megalkota-
saval az ember, az emberi kozdsségek az alabbi
harom, objektiv sziikségletek kielégitésére iranyuld
funkciét kivanjak szolgalni:

» a tapasztalati tudas megszerzésének felgyorsi-
tasa,

» avirtualis sziikségletek felismerésének elésegl-
tése,

> a totalis érzékszervi kommunikacio, kozvetlen
fizikai rahatas és érzékelés tavolsagi kiterjesz-

tése. .

Legnagyobb aktualitdsa a tapasztalati tudas
megszerzeése felgyorsitasanak van, Sajnos a leg-
inkabb raszoruld terilleten, a kormanyzati tevé-
kenység tamogatasaban a legelmaradottabb a
szoftver- és hardverbazis, valamint az interfészek
fejlesztése. Az egész vilagon sulyos problémat

okoz, hogy a weberi értelemben vett biirokratikus,
azaz centralizalt hierarchikus struktaraju szerveze-
tek minden ellenkezé eréfeszités ellenére tovabb
élnek, s6t tovabb burjanzanak az allamhatalom-
ban, a kormanyzatban éppulgy, mint a nemzetkozi
intézményekben, vagy akar a multinacionalis ori-
asvallalatoknal. A kormanyzati miikédés megre-
formalasa még az olyan gazdag és fejlett orsza-
gokban is, mint az Amerikai Egyesiilt Allamok,
kézponti kérdéssé valt. Az ezzel kapcsolatos er-
feszitések kivald példaja a Clinfon-kormanyzat
hivatalba lépése utan kidolgozott, és 1993. szep-
tember 7-én Al Gore alelndk altal elGterjesztett
Creating a govemment that works better and costs
less (Egy jobban m(ikédé és olcsobb kormanyzat
megteremtése) cimi program. Ha a sajtoban
megjelené értékeléseknek hinni lehet, igazan atiitd
sikert ez idaig ezzel a programmal sem sikerilt
elérni.

A biirokracia elleni frontalis tamadasok eleve
kudarcra [téltségét tudomasul véve jbmagam soka-
ig hittem benne, hogy a biirokratikus szervezetek
LLlteté alapfunkcidjuk”, az aggregaciés funkcio
kiiktatasaval leépithetSk, elosztott paraméterivé
alakithatok at. Ra kellett ébredni azonban arra,
hogy az aggregéacié alternativajaként kezelt re-
dukcid nem képes lépést tartani a komplexitas
irdnti igények fokozodasaval. Még a legradikali-
sabb, mar-mar a relevancia hatarait atlep6 reduk-
cio révén sem valnak a jelenségek kiszamithatova.
Ezzel parhuzamosan azonban az is nyilvanvalova
valt, hogy semmiféle egy kézpontd program (vagy
.csomag"l) véghezvitele sem szorithatd a kezelhe-
t6 komplexitas keretei kozé. A biirokracia ezt a
kudarcélményt nemigen hajlandé elfogadni, illetve
feldolgozni, hanem a nehézségekre fokozott
.burjanzassal" védlaszol. Ez a burjanzas ma mar
nem kizarolag, és nem is elsdsorban a szerveze-
tek létszamanak ndvekedésével, hanem sokkal
inkdbb az ezen szervezetek &ltal alkotott szaba-
lyok szaporodéasaval, illetve egyre feltlinGbb irraci-
onalitasaval jellemezhet6.

A tapasztalati tudas jelentSsége éppen az irra-
cionalitas térnyerésével kerill elGtérbe. A birokra-
tikus szervezetek ugyanis abban az esetben mi-
kodnek jol, ha egy alapveté értékpar, nevezetesen
a tapasztalati tudason alapulé szakértelemmel
parosult racionalitas toretlenil érvényre jut miko-
désiikben. Ha a tapasztalati tudas szintje lecsok-
ken, akkor a rationalitast legazolva utat tér az
irracionalitas. Sajnos ebben az évszazadban is
tobb tarsadalmi, sét globdlis méretl katasztréfa
vezethetd vissza erre.

Minthogy a biirokratikus ,szamarlétra” bejarasa
mara mar kiment a divatbdl, és a rovid valasztasi
ciklusok nem adnak elegendd id6t a szilkséges
tapasztalati tudas ,természetes uton térténd” meg-
szerzéséhez, ezt a folyamatot mesterségesen kell
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felgyorsitani. Ezt a célt szolgalhatjak a célszer(ien
megalkotott, ,szimulaciés rendeltetés”" virtualis
vilagok.

A masodik alapfunkcio jelentésége abban all,
hogy az objektlv tarsadalmi sziikségletek virtualis
tartomanyban térténd kielégitése gyakorta leheté-
vé teszi bizonyos, az adott kérilmények koézt elfo-
gadhaté szinten kielégithetetlen effektiv sziiksegle-
tek énmaguktél valé megsz(inését. Bizonyos vir-
tudlis szikségleti konstellaciok megvaldsitasa
el6idézéje lehet az egész gazdasagot Uj ndveke-
dési palyara allité mindségi ugrasnak is. Ezzel
kapcsolatos tervezé tevékenységiink megalapoza-
sanak, tudatossd, céliranyossa tételének alapfelté-
tele a lehetséges virtualis sziikségletfajtak felisme-
rése. Az e célbdl megalkotott virtualis vilagokban
megszerezhetdé tapasztalatok visszacsatolasa a
tarsadalmi innovacié alapvetd forrasa lehet.

A harmadik alapfunkci® megvaldsitasa legin-
kabb a térben nehezen, vagy nem kell6 gyorsa-
saggal mobilizalhaté eréforrasok igénybevételének
kiterjesztését jelenti. Nyilvanvalé, hogy ez a kiter-
jesztés ezen erSforrasok kihasznélasanak uj haté-
konysagi dimenziéit képes megnyitni.

Elagazasok, valaszutak, veszélyek

Nyilvanvald, hogy a fenti alapfunkciéknak akar-
csak részleges megvaldsitasa is teljesen uj lehet6-
ségeket kindlna a sokasodd tarsadalmi, illetve
globalis problémak megoldasara. Sajnos, a dolgok
jovébeni kimenetele korantsem egyértelmiien ve-
zet j6 irAnyba. Ahogy annak idején a szazad eleji
nagy atomfizikus nemzedék kutatasi eredményei
egyarant elvezettek az emberiség energiagondjait
enyhité felhasznalasokhoz, és Hirosima vagy
Nagaszaki tragédiajahoz, a kibertér meghdditasara
iranyuld eréfeszitéseknek is lehet jo, de nagyon
rossz kimeneteliik is. A felelGsség tehat driasi. A
helyes dontések meghozatalat elGsegitheti, ha
tudatosan megvizsgaljuk a felmeriil6 alternativa-
kat, és szembenéziink a fenyegetésekkel. Nyilvan-
valo, hogy az alternativakra nincs egyértelmd va-
lasz, nincs kizardlagos ut. Redlis célként csupan
az fogalmazhatd meg, hogy hosszabb tavon a jo
dominanciaja érvényesiiljon. Vizsgaljunk meg né-
hany, ma még csak virtudlisan létez§ fejlGdési
alternativat.

Az egyik valaszut: a teljes elidegenedés, vagy a
kozvetlen emberi kommunikacié iranti igények
feler6sodése, ezen igények hatékonyabb kieléglté-
se. Az elidegenedés és az ennek kdvetkeztében
megjelend teljes kiszolgaltatottsag éppen az Uj
technologia legmegszallottabb hiveit, az Internet-
narkésokat fenyegeti leginkabb. l|dézet egyikiik
vallomasabdl (vagy inkabb segélykialtasabdl); ,Mar
annyira elfajultak a dolgok, hogy egész nap mast
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sem csinalok, mint e-mailt olvasok és [rok, fajlokat
toltok le, letarolom, rendezem, iktatom és kinyom-
tatom &ket. A telefonhivasokra mar j6 ideje nem
vélaszolok. Egyszer(ien nincs ra idém. A munka-
tarsaimmal sem beszélgettem mar hénapok éta.
Mindent elektronikus postan kérek és kildok. Az
emberekkel mar csak e-mail utjan beszélek. Fek-
szem az agyamban éjjel, és azon aggédom, hogy
egy nap megsziintetik az e-mail postafickomat.
Egyszerlien nem tudom az életet e-mail nélkiil
elképzelni. Mar a barataimat sem lattam egy ideje,
killonésen midta itthonra is vettem egy gépet ...
Segltség!” (Lasd [3]).) Mint Iatni fogjuk, a kibertér e
megszallott utazdja a legsulyosabb visszaélések-
nek, fenyegetéseknek van kitéve, és egyetlen re-
ménye, hogy él6 emberi kapcsolatait sikeriil gyor-
san helyredllitania.

A masik elagazas: a fantomrendszerek”, a
giccs elburjanzasa, vagy a lehetséges strukturakat
hordozé rendszerek, a mivészet térnyerése. A
hirtelen tamadt lehetségekkel szamos felkészillet-
len, tehetségtelen, miveletlen ember is megprébal
élni. Az altaluk létrehozott torz virtudlis vildagokban
szerzett tapasztalatok semmiféle értelmes cél ér-
dekében nem csatolhatdk vissza, és sulyos szemé-
lyiségtorzuldsokhoz, tudatzavarhoz vezetnek. Ezt
a veszelyt persze az Uj technoldgia Kisajatitasara
torS, kilénérdeket képviseld elosztasi koaliciok is
sikerrel aknazzak ki. A kirekesztés érvtaranak
gyarapitasa helyett azonban a kevésbé felkésziil-
tek altal is helyesen hasznéalhatd eszkézok fejlesz-
tésére kellene torekedni. E téren a mesterséges
intelligencia kutatasi eredményeinek hasznosltasa
kivalé eredménnyel kecsegtet.

A harmadik fontos eldgazas: az informéciéhoz,
az ismeretekhez vald totalis hozzaférés, vagy a
fontos ismeretek, informaciék kisajatitasa, mono-
polizalasa. Paradox médon a kibertér minden ed-
diginél jobb lehetéséget kinal a tudas, az informa-
cié monopolizaldsahoz, a rossz szandék elleplezé-
sehez, a hatalom er6szakos megszerzéséhez.

Mint Iatni fogjuk, a mindhdrom felvazolt
alternativaparban kifejezésre juté fenyegetések
kivédésének, értékrendiink szerinti j6 dominancia-
janak alapvetd feltételét a valds, kézvetlen emberi
kapcsolatok kiteljesedése, a kibertér-kozosségek
aktlv, élé kooperacidja jelenti.

Mig a lokalis virtudlis vilagok — szerencsés
esetben — helyes elvonatkoztatassal megalkotott,
konkrét fizikai rendszerek m(kddtetése révén tor-
ténd informéciéfeldolgozason alapulnak, addig a
kibertér nem modellezhets, legalabbis csak végte-
len szami modellben lenne leképezhetS. Ennek
kovetkeztében a virtuélis vildgoknak a kibertérben
torténd interakcidi kdvetkeztében teljesen (j,
kiszamlthatatlan, elSre jelezhetetlen folyamatok
bontakozhatnak ki. Ezek a folyamatok rossz eset-
ben igen karosak is lehetnek. Egyetlen dolog




TMT 43. évf. 1996. 4-5. sz,

azonban reménykeltének mutatkozik: ahogyan
nyilvanvaléva valik az egy kozpontbdl vald ki-
szamithatésag ellehetetleniilése, és ezaltal a na-
gyobb komplexitasu problémak egy kozpontban
valé kezelhetetlensége, ezzel egyidejileg a
kibertér elosztott paraméter( vilagaban kibontakoz-
tathatd kooperaciés mechanizmusok szinergetikai
konstrukciok alakitasaval megoldast kinalhatnak a
kezelhetetlen komplexitasbdl ered6 problémakra.

Biztonsag

A virtudlis vilagok alapfunkcidinak megvalésita-
sat fenyeget6 biztonsagi problémak végsé soron
mindig a felhasznal6, pontosabban a .résztvevd”
szintjén jelennek meg. A biztonsagi problémak okai
egészen egyszerli miiszaki zavaroktdl az emberi
jogokat komolyan érint6 moralis, illetve jogi prob-
lémakig terjedhetnek. Vizsgdljunk meg a példa
kedvéért el6szor néhany egyszer(i zavartipust.

A legtobb ,egyszer(i" virtudlis vildg nem képes
komplex médon szimulalni a természetes emberi
ingerkdrnyezet alapvetd elemeit (példaul a gravi-
taciot). Ha egy székben lilve végigszaguldunk egy
virtualis varoson, akkor arra a képre Osszpontosi-
tunk, amely el6ttiink mutatkozik. Ez altalaban szé-
diilést okoz. A rendszer hosszu reagalasi ideje
szintén okozhat kellemetlenségeket. Ha az ember
elforditja a fejét, és a taj késik, dezorientald lehet.
Ez komoly tervezési kihivast jelent a mérnokok
szamara, mert semmilyen kornyezetkialakitasi
fogas nem kompenzalhatja a késést.

Ugyancsak komoly gondot okozhatnak a virtua-
lis vilagok ,testreszabottsaganak” a hianyosségai,
bar viszonylag konnyen kezelheték példaul az
adatkeszty(i konfiguralasakor. A mozdulat felisme-
rése ugyanis a kéz méretétdl és aranyaitdl fligg. A
kezek nagyon kiilénbéz&ek lehetnek. Igy mind-
egyik ember, aki felveszi a keszty(it, csinal harom
gyors kalligraciés mozdulatot, ami utan ennek a
kéznek a mozdulatait mar meg fogja ismerni a
rendszer. De nem mindig ilyen egyszer( a fiziolé-
giai kilonbségek felismerése. Az emberek példaul
kilonb6z6keppen reagalnak a rezgésre, magassa-
gukbdl, sulyukbdl, s6t még izmaik fesziilésébdl is
kovetkezGen. A fesziilt embereket nagyobb moz-
gasra, aktivitasra készteti a vibracié, mint a nyu-
godt embereket. Ezért nem lehet trividlis feladat a
keperny6t az egyénre igazitva stabilizalni.

Sulyosabb problémat okozhat, ha a résztvevs
sajat interakcidinak felligyelete kikeriil a résztvevé
hataskorébdl. Egy kisérlet soran volt megfigyelhe-
t6, hogy valaki atvette az ellenGrzést a résztvevots|
egy bemutaté kézepén; csendben atkapcsolt a
résztvevd kesztyljérsl egy masik iranylté eszkoz-
re, amelyet a résztvevé nem ellendrizhetett. A
beavatkozé figyelmeztetés nélkil elforgatta a

résztvevs perspektivajat minden iranyban tiz fok-
kal. Ez sz6 szerint megrazé hatassal volt a részt-
vevére: elsapadt, megzavarodott, és szemmel
lathatélag izgatott lett. Olyba tiint, mintha egy ta-
madasnak lettiink volna szemtandi.

A virtualis vilagok biztonsaganak kozponti ker-
dése, hogy a résztvev8 jogosult legyen teljes
mértékben ellendrizni sajat interakcidit. Ez a ker-
dés napjainkban legerételjesebben az Internet
felhasznaldinak-résztvevdinek interakcidival kap-
csolatban jelenik meg.

Egyre inkdbb nyilvanvaléva valik, hogy a sajat
interakcidk feletti ellen6rzés alapveté eszkozét a
killonboz6 kriptografiai alkalmazasok jelentik. Az
Internet esetében ilyen a Pretty Good Privacy
(PGP) rendszer, amelyet Philip Zimmermann fej-
lesztett ki. Ez hamar a legnépszer(ibb és legszéle-
sebb kérben elterjedt nyilvanos kulcsd titkositd
rendszerré valt, részben mikodése, részben in-
gyenessége miatt, A nyilvanos kulcsu rejtjelezés
hasonld elven alapszik, mint a régi kinai pecsétek.
Ha valakinek Uzenetet akarunk kiildeni, és azt
akarjuk elérni, hogy csak és kizarolag a cimzett
olvashassa el, akkor az illetének a ,telefon-
kényvben” szerepl6 nyilvanos kulcsaval kodolva az
Uzenetet, bizonyosak lehetiink benne, hogy ez az
tzenet csak a cimzett ,magankulcsaval” fejthetd
meg, tehat csakis 6 ismerheti meg. Ha azt akarjuk,
hogy lizenetiinket barki elolvashassa, aki hajlandé
a mi nyilvanos kulcsunkat valamely nyilt
.Kulcslerakatbdl" (telefonkényvbdl) kikeresni, akkor
az lizenetet a sajat magankulcsunkkal kell koédolni.
A nyilvanos kulcsu rejtjelezési eljarasok - adott
esetben a PGP - megengedik a tébbszinti kddo-
last. Uzenetiinket a cimzett nyilvanos kulcsaval,
majd a sajat titkos kulesunkkal egyarant lekédolva
bizonyosak lehetiink benne, hogy az iizenetet csak
és kizardlag a cimzett olvashatja, ugyanakkor azt
is igazoljuk, hogy az lizenet kizardlag télink szar-
mazhatott.

A PGP és a tobbi nyilvanos kulcsu rejtjelezési
eljaras gyenge pontjait a titkos kulcs védelme,
illetve a nyilvanos kulcs személyhez kotése jelen-
tik. Ha titkos kulcsunk illetéktelenek kezébe jut,
lehetségessé valik, hogy a neviinkben lizeneteket
killdjenek, pénzigyi tranzakcidkra utasitast adja-
nak, kotelezettségeket vallaljanak. A nyilvanos
kulccsal valé ,megszemélyesitéses” visszaélések
(példaul valaki a neviinkben nyilvanos kulcsot he-
lyez el a telefonkdnyvben) azt eredményezhetik,
hogy masok jutnak a nekiink szant iizenetek birto-
kaba.

A koznapi ember altaldban nem képes kellé
hatékonysaggal védeni sem a titkait, sem pedig
egyéb értékeit; [gy titkos PGP-kulcsait sem. Mind-
azonaltal a védelem erSsitésével kapcsolatban
megszivlelendSek Zimmermann tanacsai. Még
stilyosabb problémanak tiinik a megszemélyesités
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utjan torténd visszaélés elleni védelem. A legbiz-
tonsagosabb, ha levelezé partneriink személyesen
adja at nekiink a lemezt, amelyen rajta van a nyil-
vanos kulcsa, és ezt toltjiik be a szamitégépiinkbe.
Ez azonban nem mindig oldhaté meg egy nemzet-
kozi halozat esetében. Ahogy Zimmermann a PGP
dokumentéacidjaban elmagyarazza, az ligy végiil is
bizalmi kérdéssé valik. Az Internet-halézaton ma
mar tobb nyilvanos kulcsokat szolgaltaté gép is
van, amelyrdl letoltheték masok kulcsai. E kulcs-
lerakatok kozil tobbet komoly hozzéaférhetSségi
ellenérzé rendszerek is védenek, mégis kérdéses
marad, hogy megbizhatunk-e ezekben a rendsze-
rekben.

Erdekes probléma az anonimitas iranti igények
és az anonimitassal vald visszaélés lehet&sége
kozott fesziilé ellentmondasok feloldasa. Vannak
esetek, amikor méltanyolhaté igény fliz6dik ahhoz,
hogy valaki ugy vehessen részt egy Usenet-
vitaban, vagy ugy kildhessen elektronikus levelet,
hogy nem fedi fel személyazonossagat. Mondjuk,
az illeté biincselekmény aldozata, és szeretné
masokkal megvitatni az Ugyet. Tébb névtelen
(anon) szolgaltatas mikodik a vildgon, amely biz-
tositja az anonimitast, ha éppen arra van sziikség.
Valosziniileg a legismertebb ezek koziil az Espoo
varosaban (Finnorszag) 1évé anon.penet.fi, melyet
Johann Helsingius izemeltet. Ezt a rendszert is fel
lehet azonban térni, maga Helsingius is elismeri
ennek a lehetSségét. A levelek jelszéval torténd
védelme csak akkor miikddik, ha azok elébb Finn-
orszagot érintik. Ha valamilyen okbdl az iizenet
hibas utvonalra téved, vagy ,visszapattan" vala-
honnan, akkor esetleg mas is elolvashatja [4].

Gondot okoz, hogy az anon rendszerek mene-
déket jelenthetnek a haldzattal visszaélé emberek-
nek. A névtelenségbe valé rejtézésre persze lehet
reagalni. Az anonim levelezés ellenz&i kéziil sokan
figyelmen kiviil hagynak mindent, amit egy névte-
len Usenet lizenetben tettek kézzé. Masok odaig
mennek, hogy olyan szoftveres megoldasokat
javasolnak, amelyekkel - Iényegében minden
Usenet szolgaltaténal — automatikusan téréini lehet
minden levelet, amely egy ilyen, anonimitast nyujté
rendszerrdl érkezett. A kérdés megoldasa azért
nem egyszeri, mivel léteznek mindenképpen
méltanyland6 igények is. Ezek elsésorban a pénz-
ligyi szolgaltatasok vilagaban jelennek meg.

Mar ma is mUkédnek a digitalis szignalizacié
vivmanyanak alkalmazasan alapuld olyan pénz-
ugyi tranzakciés rendszerek, amelyek lehetévé
teszik, hogy a tranzakcié mindharom résztvevéje
(vasarld, eladd, bank) egyarant teljes biztonsagban
tudhassa magat. Az eladé nem tagadhatja le, hogy
fizettek neki, a bank sem, hogy kibocsatotta az
.elektronikus bankjegyeket”, majd elfogadta Gket
az Uzlettdl, és végll a vasarld egyrészt szintén
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nem tagadhatja le, hogy felvette Sket a banktdl,
masrészt nem fizethet veliik kétszer.

Ez a rendszer tehat biztonségos, de nem
hagyja a résztveviket ismeretlenségben. Ha a
bank feljegyzést vezet a bankjegyszamokrol, akkor
az uzlettdl érkezett befizetéseket Gsszekapcsolhat-
ja a megfeleld pénzatutalasokkal, Igy azt is ponto-
san megallapithatja, hol és mikor koltott pénzt a
vasarlé (vagy barmely mas szémlatulajdonos). Az
igy Osszedllithaté személyi akta még a ma lehet-
ségesnél is joval tapintatlanabb” lenne. Emellett a
digitalis szignon alapuld feljegyzéseket avatatlan
kezek konnyebben hasznélhatnédk nemkivanatos
celokra, mint a hagyomanyosakat.

Ugy tlinik, mindenféle technikai hdkuszpdku-
szon (példaul ujjlenyomat-azonositason) alapuld -
egyébként ugyancsak tamadhaté — hozzaférési
ellenérz6 mechanizmusok alkalmazéasa nélkiil is
tokéletes megoldast nyuijt a David Chaum altal lelrt
biztonséagos digitalis fedénév alkalmazasat biztosl-
té rendszer [5).

A rendszer ket lényegi eleme egy rejtjelezési
feladatokat ellatdé szamitégép, a meghatalmazott,
valamint egy, ebbe a szamitégépbe épitett mo-
doslithatatlan szamitégéplapka, a megfigyels. A
meghatalmazott lehet példaul egy okos, hitelkartya
méretd szamitégép, amely a memdriaegységen
kiviil sajat billenty(izettel és kijelzével is fel van
szerelve, hogy tulajdonosa ellen&rizhesse a tarolt
és kicserélt adatokat. A megfigyel6t valamely bi-
zalmat élvezé szervezet bocsatja ki, és jegyzéként
miikédik kozre, igazolva a meghatalmazottal lebo-
nyolitott iigyleteket. A biztonsagos digitalis fedénév
szerkesztésének folyamatat az 1. dbra szemlélteti.

Amellett, hogy e rendszer altalanos elterjede-
sének infrastrukturdlis feltételei a kozeljovben
még nem latszanak megteremthetSnek — tobbek
kozt azért, mert még a kartya is csak a fejlesztés
stadiuméaban van —, a digitalis fedénév alkalmaza-
sa a pénziigyi tranzakciok és az igazolvanyok ko-
rén tal nem nyujt minden vonatkozasban kielégité
védelmet a lehetséges visszaélésekkel szemben.

A megszemélyesitéssel valé visszaélések kiveé-
dése leghatékonyabban tovébbra is a személyes,
egymast hitelesité, él6 emberi kapcsolatok révén
képzelhetd el. A virtualis vildgok minden résztvevs-
jének kell, hogy legyenek olyan hiteles emberi
kapcsolatai, amelyek mas, 6t szemelyesen nem
ismer6k szaméra igazoljak valésagos létezéset,
illetve megblzhatésagat.

A probléma érzékeltetése végett képzeljink el
egy olyan virtudlis vilagot, amelyet egy nagy ha-
talma, megfelelé eréforrasok birtokédban lévé
JIntézet” hozna létre. Az Intézet foglalkozhat pél-
d4ul szociolégiai vagy kozvélemény-kutatasi fel-
adatokkal. Tevékenységének elSsegitése végett
sok ezer fiktlv személyiséghez kapcsolt ,végpon-
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1. 4bra Biztonsagos digitalis fed8név szerkesztése Forras: [5]

tot" hoz létre a kibertérmatrixon. A végpontokon
keresztiil egyedi személyként célszerlien meg-
szerkesztett Uizeneteket kiild a kiszemelt résztve-
vének, és a valaszokat hatalmas elemzé-értékeld
kapacitasok, szakért6i hatterek segitségével
elemzi. Azon tulmenéen, hogy az Intézet képes
lehet a fentiekben emlitett, Internet-narkésokhoz
hasonlé maganyos résztvevok teljes ,bekeritésére”
és .elvarazsolasara”, egyébként is nagy befolyaso-
16 hatalomra tehet szert. Egy ilyen feltételezett
Intézet felfedése, az 4&l-megszemélyesitésekkel
valé visszaélések kisz(irése szintén csak él6 em-
beri kapcsolatok Utjan lehetséges.

A megszemélyesitéssel kapcsolatos probléma-
kor aspektusabdl vizsgalva Uj megvilaglitasba he-
lyezhet6 a kommunikacié ellenérzéséhez fiiz6d6
vélt vagy valds intézményi érdekek és a kriptogra-

fiai alkalmazasok kézponti kontroll nélkiili elterje-
déséhez f(iz6d6 alapvetd kibertérérdekek kozott
fesziil6 ellentmondas is. Az Amerikai Egyesilt
Allamok kormanyzata amellett, hogy szorgalmazza
egy orszégos titkositasi szabvany bevezetését,
javaslataiban szerepelteti egy .kulcslerakat™ adat-
bézis létrehozéasat is. Ez az 6sszes kulcsot tartal-
mazn4d, és Igy barmilyen, a szabvanyban alkalma-
zott NSA rendszerrel titkositott kommunikécio
visszafejthetd lenne [6]. Sajtéhirek alapjan valé-
sziniisithetd, hogy tobb mas orszag allamhatalmi
szervei is hasonlé gondolatokkal foglalkoznak.

A kibertér paradoxonbdl kiindulva bizonyosra
vehetd, hogy semmiféle egy kézpontl konstrukciéd
(még akkor is, ha ez a kdzpont megosztott kapaci-
tasokon alapul) nem védheté teljes biztonsaggal a
visszaélésekkel szemben. A hatalom maganszfé-
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" réba torténé beavatkozasa az ,elektronikus pénz”
megjelenésével, és az elektronikus pénzforgalom
elterjedésével k6kemény ellenallasba iitkozhet. A
polgéarok az ,intim szférajukba" valé beavatkozast
még csak-csak elviselik, de ha ez a beavatkozas a
pénziigyi biztonsagukat is veszélybe sodorhatja,
akkor vérhatéan minden eddiginél komolyabb el-
lenallast fognak kifejteni. Egyébként is nehezen
hihetd, hogy példaul a szervezett blin6zés vagy a
killonleges szolgalatok azokat a kommunikéaciés
eljarasokat alkalmaznak igyleteik leplezésére,
amelyek kulcsait letétbe helyezték a kozponti
kulcslerakatban.

Természetesen jogilag el§ lehet Irni minden
kulcsletéttel nem biztositott rejtjelezett Gzenetval-
tas felfedése esetében a szankcionalhatdsagot. De
hogyan védhet6 ki példaul a konspiraciés adatto-
vabbitasnak azon formdja, amelyben a valddi
kozlemény hordozdja olyan él6 nyelvii széveg,
amelyr6l nem allapithaté meg, hogy kédolt iizene-
tet hordoz. Itt mar valdban csak a végsé logikai érv
bevetésétsl remélhetnek a kivancsi intézmények
sikert, mégpedig azon az alapon, hogy ,az a gya-
nus, ami nem gyanus”,

A kibertér az emberiség torténetében példa
nélkiil allé itemben fejlédik. Egyes szakértbk, pél-
daul Peter Wojciechowski tiz évre teszik, hogy a
lokélis virtualis vildgok alkalmazéasa olyan elterjed-
té valik, mint ma a televiziézas [7]. Bizvast allithat-
juk, hogy igen gyorsan kell reagalnunk a mar ma is
sokasodd biztonsagi problémakra. Valdszin(sithe-
t6, hogy gyokeresen uj szemléletli megkozelitésre
van szilkség. A copyrightjogok Interneten vald
védelme hagyomanyos jogi megkozelitésének
teljes kudarca figyelmeztet, hogy valdsziniileg mas
dimenziéban sem hasznéalhaték az eddig bevaltnak
hitt eljarasok.

Mindezek alapjan a kibertér biztonsadfilozéfia-
janak néhany alaptételét az alabbiakban fogalmaz-
zuk meg:

» A kibertérben a résztvev6k személyes bizton-
saganak és egyben a virtudlis vilagok alap-
funkci6i megvalésitasanak alapfeltétele a részt-
vevok kozti egymast hitelesité kozvetlen, éI6
emberi kapcsolatok kifejlédése. Létre kell jonni-
ik az egymast hitelesits résztvevék kozossége-
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inek, majd a tagjaik révén egymast hitelesit

kézosségeken alapulhat a kiberteret kitoltd ha-

l6zat.

> A résztvevok, a résztvevsi kozosségek koope-
racidjanak biztositania kell, hogy sziikség ese-
tén gyorsan és hatékonyan alakulhasson ki
barmilyen hosszlsagu ,hiteles(tési lanc”.

» A kibertérben részt vevék és az intézmények
kapcsolataban az egyoldali ellenérzést és a
szembenallast fel kell vaitania a kélcsénds bi-
zalmon alapuld egyittmikodésnek. E kovetel-
mény legfontosabb vonzata, hogy az intézmé-
nyek er&forrasait a kibertér-kommunikacié fe-
letti kontroll fenntartasara iranyuldé reménytelen
és ugyanakkor értelmetlen eréfeszitések helyett
a résztvevdi kozosségekkel vald egyiittmiiko-
désre, a kibertérben menthetetleniil kialakulé
Jfekete lyukak" (kiildnérdek-érvényesitésre to-
rekvd, zart elosztasi koallcidk) felfedésére, lo-
kalizélasara és felszamolasara kell Gsszpon-
tositani.

Remélhetd, hogy az ilyen hozzaéllas széamos,
manapsag megoldhatatlannak t(in6, az emberi
tarsadalmat sujt6 mas természetli biztonsagi
probléma megoldasa terén is sikerhez vezethet.
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