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Kockazat és kockazatkezelés
a szoftvervasarlasban

A szoftvervasarlas vonzo alternativava valt a sajat
szoftverfejlesztéssel szemben, mert nagysagrendi
megtakaritast jelent. Ugyanakkor viszont ezzel alapve-
téen megvaltozik a kockazatok szerkezete.

A szoftverfejlesztésre specializalt cégeknek olyan
rutinjuk van, ami az informéciés részlegekben semmi-
képpen sem talalhaté meg. A hatarid6ktdl valé lemara-
das is csokkentheté a vasarolt szoftverrel. A készen
vett szoftver hozzaigazitasa a helyi viszonyokhoz még
mindig hatékonyabb megoldas anyagilag, mint a sajat
szoftverfejlesztés.

Persze, amig a kész szoftver vasarlasa egyes koc-
kazati tényezdket mérsékel, addig masokat fokoz.
Ezek kozill a legjelentésebb annak a kockazata, hogy
tényleg megfelel-e specidlis igényeinknek a vasarolt
szoftver. Vasarlasunkban csak a dokumentaciora ta-
maszkodhatunk, el vagyunk zarva attél a belsé disz-
kussziotol, amely a valodi mikddési zavarokat fel-
szinre hozza. Ha a kielégitetlen jellemzdket a szoftver
utélagos testre szabasaval korrigaljuk, az megint Gjabb
kockazati tényezdéket hoz felszinre.

Az ellendrizhet6 kockazati tényezéket mindenesetre
fel kell tarnunk, és fel kell becsiiniink, hogy a telepités
soran kezelhetdk legyenek. Kilondsen vonatkozik ez
a mukodési hibak kockazataira.

Csdkkend és névekvd kockazati tényezbk

A szoftverfejlesztés és -hasznalat kockazati ténye-
zOit az 1. tablazatban tekinthetjik at. E kockazati
tényezdk egy részét csdkkenti, mas részét fokozza, ha
sajat fejlesztés helyett kész szoftvert szerziink be.

1. tablazat
A szoftverfejlesztés és -hasznalat kockazati tényezbi

Mukodtetési kockazat

A mukodési hibak kockazatai
Muikbdbképességi kockazat
Mindségi kockazat

A modositas kockazatai
Karbantartasi kockazat
Adaptacios kockazat
Portabilitasi kockazat

Pénzigyi kockazat

Szervezeti kockazat

Konfliktusok kockazata

Fejlesztési kockazat

Utemezésikockazat
Mduszaki kockazat
Konfliktusok kockazata

A fejlesztés kockdzatai kbzil mérséklbdik az tteme-
Zési kockazat, vagyis annak a kockazata, hogy kiszala-
dunk a hataridékbSl vagy a koltségkeretbdl, és a
mdszaki kockazat, vagyis annak a kockézata, hogy
kiszaladunk a mdszaki lehetéségek korlatai koziil.

Persze, a szoftver sajat igényeinkhez igazitasa is
jelent némi kockazatot hataridében és koltségben, egy
teljes rendszer megtervezése azonban ennél minden-
képpen nagyobb kockéazatot jelent. Néhet a konfliktu-
sok kockézata, ha a belsé szoftverfejleszté részleg a
megélhetési lehetéségei elleni tdmadasnak tekinti a
kivilrél torténd szoftverbeszerzést. Ez a kockazat a
dontési folyamatba valé bevonasukkal kezelhet6.

A mukddtetés kockdzatai kozil a legfontosabb a
mukédési hibdk kockdzata, amely maga is két ténye-
zbre bonthaté: a mukdddképesség kockdzatara és a
mindség kockézatara. Az el6bbiben az tukrozdédik,
hogy alkalmas-e a szoftver arra, amire kell. Mivel a
vasarolt szoftvernek rendszerint vannak mar korabbi
felhasznaléi is, a szoftvermindség kockazata varha-
téan alacsonyabb, mint sajat fejlesztési szoftver ese-
tén. A mikodoképesség kockazata viszont csak akkor
csokkenthetd, ha a felhasznaldk igazan megértik, ho-
gyan mikodik majd a rendszer.

Ha elsé felhaszndlék vagyunk, az jelentésen mér-
sékli a vasarolt szoftver hagyomanyos elényét, a
mukbdés eldre lathatd voltat, kiléndsen akkor, ha az
alkalmazasi kérnyezet nagyon eltér a szokasostél. N&
a mukoddoképesség kockazata, ha a szoftver nem
minden igénylnket elégiti ki, ami a készen vett szoft-
vernél el6fordul. A szoftver igényeinkhez igazitasa
sérllékenyebbé tesz benniinket, mint a sajat fejlesztés
esetében, igy n6é a mindségi kockazat.

Ami a szoftvermddositas kockazatat illeti, itt harom
elemet kiilonbéztethetiink meg: a karbantartasi kock4-
zatot, az adaptédcios kockazatot és a portabilitdsi koc-
kdzatot. A szoftvervasarlas (j kooperaciés kapcsolato-
kat hoz létre. Ha a karbantartas az eladd dolga, lehet,
hogy Ujra akarja targyalni a szerzodést, novelve a
karbantartas dijat, vagy elutasitva a tovabbi karbantar-
tasi kotelezettséget. A mas rendszerre valé attérés
igen nagy koltsége jelentds szerzddési kockazattal, és
az eladohoz val6 lancolodas veszélyével jar. Raada-
sul, ha a vasarl6 engedi visszafejlédni felkésziiltségét,
teliesen elveszitheti a képességét a belsd karbantar-
tasra, adaptalasra, a rendszer mas kdrnyezetbe vald
atvitelére.

A pénziigyi kock4zat, vagyis annak a veszélye, hogy
a rendszer nem eredményezi a befektetés megfelelé
megtérilését, csak akkor csdkkenthetd a szoftverva-
sdrlassal, ha a vevd igazan megérti a szoftver méretre
igazitasanak és a nagyobb rendszerbe integralasanak
a kovetelményeit, és precizen képes felbecsilini az
ehhez sziikséges er6feszitéseket.

A szervezeti kockdzat akkor jelentkezik, ha megval-
tozik a kornyezet, és ettél a meglévé rendszer értéke
csOkken. Ez a kockazat ndhet, ha a szoftver eladdja
olyan informaci6hoz jut, amelyet azutan a targyalaso-
kon elleniink fordithat.
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A szoftvervasdrlas déntési pontjai

Bér a szoftvervasarlas kockazatanak minden eleme
aktivan kezelendd, most els6sorban a mikodeési hibak
kockazataira 6sszpontositunk, amelyek a szoftverva-
sarlas és -telepités dontési pontjai kdzott gyakran csak
attételesen szerepelnek. Mind a koéltség, mind a ha-
szon vizsgaland6 a rendszer kivalasztasakor. Olyan
rendszert kell valasztanunk, amely nemcsak kielégiti
igényeinket, de a muikodési hibak kockazata is a
legkisebb vele az Gj kdrnyezetben.

A feladat megoldasanak képessége mindig abban a
kérnyezetben vizsgalandé, amelyben a szoftver mu-
kédni fog. Ha tal sok igényt nem teljesit a szoftver, az
igényekhez igazitas és a rendszerbe integralas csak-
nem akkora eréfeszitést igényelhet, mint a sajat fej-
lesztés. A rendszer mas telepitéseinek mikodés kdz-
beni megtekintésébdl jelzéseket kaphatunk arra, hogy
mit varhatunk.

Formalis értékelé modszereket hasznalhatunk ak-
kor, ha konkurens rendszerek kdzul kell valasztanunk.
Ezek a modszerek altalaban arra koncentralnak, hogy
mire képes a rendszer, hogyan elégiti ki a kévetelmé-
nyeket, és mennyire javitja az intézmény teljesitéké-
pességét. A kockazati tényezdk ezekben az eljarasok-
ban sulyozhaték, vagy egyes kockazati tényezdk pre-
feralhatok. Nem mérhetd viszont velik egzaktul az
egyes kockazati tényezbkhoz tartozé potencialis vesz-
teség.

Ertékelniink kell, mi romolhat el. A sziikséges modo-
sitasokkal jaré kockazat donté lehet a szoftverrend-
szerek kdzotti valasztasban.

A beszerzést a telepités tervezése koveti. Ha a
szoftver egy korabbi rendszer helyére Iép, donteniink
kell az &tmeneti parhuzamos mukodtetés és a draszti-
kus lecserélés lehetésége kozott. Egyes esetekben
értelme van egy kis részrendszeren a probatelepités-
nek.

A telepitési dontésben figyelembe kell venniink a
koltségeket is és a hiba kockazatat is. A parhuzamos
muikddtetés koltséges és nehezen kezelhetd, a draszti-
kus lecserélés viszont elfogadhatatlan kockazattal is
jarnat. Drasztikus lecserélés el6tt kulénésen nagy
jelentésége van a prébajaratasnak, viszont a kisebb
rendszer nem feltétlendl hozza ki a hibakat.

A szoftvernek rejtett hibai is lehetnek, ezért dontd,
hogy mennyi id6t szanunk a prébajaratéasra. A kocka-
zat mértékétdl fiigg, hogy megéri-e a hosszas probaja-
ratas az ezzel jaré koltségeket.

A mikédési hibdk kockdzatdnak becslése

A mikédési hibak kockazatanak becslését a lehet-
séges veszteségek becslésével kell kezdeniink. Eh-
hez fel kell tarnunk minden olyan kockazatot, amely a
rendszer telepitése utan veszteségekre vezethet. Min-
den telepitésnek egyedi kérnyezeie van, sajat sze-
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mélyzettel és folyamatokkal. Ez egyedi Uzemzavar-le-
futdsokat és egyedi iizemzavarmddokat eredményez.
A szoftverkivalasztas soran kivilrél kell elemezniink a
rendszert, milyen (izemzavarai lehetnek. Ennek soran
kilon koncentralnunk kell arra, milyen gyenge pontjai
vannak a gépi rész és az emberi rész dsszeillesztésé-
nek, valamint arra, milyen olyan valtozasok varhatok a
jovében, amelyek befolyasoljak a rendszer mdkodé-
sét. Minden olyan tényezét fel kell tarnunk, amely
kockéazatot jelezhet elére, és mindegyiknek meg kell
becsuinink a bekovetkezési valdszinliségét. Gondo-
san elemezniink kell a rendszert és a kérnyezetét. A
nem azonositott kockazat vagy hibaméd a lehetséges
veszteségek aladbecslésére vezet.

Mivel a veszteséget okozni képes kdrnyezeti ténye-
z0k szama gyakorlatilag korlatlan, a veszteségek var-
hat6 értékével kell operalnunk.

A j kockazattal jard lehetséges veszteség a T mu-
kodési idotartam flggvénye: Li(T).

A mésodik lépés felbecstilni a modulok hibdjanak a
kockdzatat. Ez az adott M modul egyszeri hibajabodl
eredé EM(T) veszteség és a modul meghibasodasai
szama NM(T) varhato értékének szorzata:

RM(T) = EM(T) - NM(T).
Az EM(T) tényezd becsléséhez a lehetséges veszte-

ségek becslését modulrél modulra el kell végezniink.
A keresett érték:

EXNT) =2 p(UM) IZ p(H,/ UM)L(T),

ahol p(UM) annak a valészinusége, hogy az M modult
i médon hasznéljuk, p(H/UM) pedig annak a feltételes
valészindsége, hogy ha az M modult i médon hasz-
naljuk, akkor a j kockazat eléall. A lehetséges veszte-
ség ugyanis fligg attél, hogy a modult milyen modon
hasznaljuk. Mivel minden felhasznalé masképp hasz-
nélja a rendszert, a p(UM) eloszlas telepitésrodl telepi-
tésre mas és mas.

A p(H/UM)feltételes valoszindségi eloszlas megha-
tarozadsahoz meg kell vizsgdlnunk, hogy a modul
egyes lehetséges hibai milyen forgatokényvre vezet-
nek. Mivel a szoftverhibakbdl téves vagy elmaradt
eredmény kovetkezik, a modul hibai akkor jelentenek
kockazatot, ha ilyen eredményért felelések. A specifi-
kacidk visszaelemzésével meghatarozhato, hogy mely
modulokra fordulhat ez elé. A kockazatok feltételes
valdészinlségi eloszlasat tekinthetjiik egyenletesnek,
vagy a kockazatok komolysagéval sulyozottnak.

Az NM(T)tényez6t a szoftvermegbizhatdsagi model-
lel hatarozhatjuk meg:

NM(T) = p(1-e-2M),

ahol u a hibék atlagos szdma a modulban, © annak a
valoszinlsége, hogy egy szoftverhiba egységnyi CPU-
id6 alatt meghibasodasra vezet, {(T) pedig a T miko-
dési idé alatt felhasznalt CPU-idé.
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Ehhez a modellhez meg kell becsiilniink a szoftver-
hibak szamat, valamint annak a valdszinliségét, hogy
egy szoftverhiba adott idd alatt meghibasodasra vezet.
Mindketté a modul jellegének és fejlesztési szintjének
fliggvénye, és vasarolt szoftver esetén nem biztos,
hogy rendelkezésiinkre all. Kérhetjiik a szoftverfejlesz-
t6t6l a fejlesztési problémakrol sz616 jelentést, de nem
biztos, hogy megkapjuk, az is lehet, hogy irredlisan
optimista jelentést kapunk.

A tesztelés és a betanulas draga ugyan, de csok-
kenti a hibas m(ikodés kockazatat. Egyrészt a teszte-
Iés és betanulas koltségei, masrészt a hibas mikodés
koltségei k6z6tt igyekeznink kell megtalalni az optimu-
mot.

Kévetkeztetések

A vasarolt szoftvertermékek egyre terjedé haszna-
lata specialis kocazatot eredményez, amely abbdl
ered, hogy a meglévé szoftvert hozza kell igazitani az
Uj kérnyezethez, és be kell épiteni abba. A szoftver

meghibasodasi kockazatanak megismerése iranymu-
tato lehet a szoftver beszerzésében és telepitésében.

Mig a szoftvervasarlas hagyomanyos szemlélet-
mddja a rendszer képességeire és korlataira koncent-
ral, addig a kockazatelemzés feltarja, mivel jarulhat
hozza a vasarolt szoftver a befogadé rendszer kocka-
zataihoz. Ezzel egyrészt tobbletet ad a hagyomanyos
kivalasztasi eljarashoz, méasrészt felhivja a figyelmet a
rendszer kés6bbi mikddési problémaira és kockazati
forrasaira. A mikodési kockazatok explicit elemzése a
kockéazatelemzés legfontosabb eleme.

A modulonkénti kockazatelemzés iranyt szabhat a
telepitési munkanak, azokra a részekre fékuszélva a
figyelmet, amelyek a legnagyobb kockazatot hozzak.
Segit elddnteni, mennyi erét kell forditani a tesztelésre
és a betanulasra.

/SHERER, S. A.: Purchasing software systems. Managing
the risc. = Information & Management, 24. két. 5. sz.
1993. p. 257-266./

(Vélas Gyorgy)
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