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A szamitogépes informacios
rendszerekkel kapcsolatos
visszaélések

A szamitogépes informacios rendszerekkel
kapcsolatos visszaéléseknek nincs se szeri, se
szama. A szakirodalom, lévén meglehetésen Uj
keletli jelenségrél szé, egyelére nem allapodott
meg az informacids jogszabalyozas szempontjabdl
is fontos osztalyozasukat illetéen. Ahany az e té-
makdrben publikalé szerzd, annyiféle az osztalyo-
zasi javaslat. E javaslatok talnyomé része korant-
sem atfogdé. Annyiban azért hasznosak, hogy egy-
részt tovabbgondolasra keésztetnek, masrészt
Jhyersanyagként” hasznalhatok fel egy atfogo
osztalyozasi kisérletnél.

Referalt cikkiink szerz6i éppen erre a kisérletre
vallalkoznak, amikor kilonféle lehetséges nézd-
pontokbol mindsitik-differencialjak a visszaélése-
ket. A kovetkezdképpen:

Lenyegiitk és kovetkezményeik alapjan a szo-
ban forgd visszaélések blintények, szélhamossa-
gok, huliganizmusok, melyek — tipus szerinti meg-
kulonboztetésben — vagy a programok, vagy a
rendszerek mas osszetevdi ellen iranyulnak. Céljuk
tekintetéeben lehetnek taktikaiak vagy stratégiaiak.
Jelleglik szerint elére elterveltek és elére el nem
terveltek talalhatok kozottik.

A visszaélésekre — hangzik a tovabbi disztink-
cio — vagy az informacios rendszeren belll, vagy a
rendszer kornyezetében keriil sor. Ami hatosuga-
rukat illeti: részint a rendszer egészét, részint pe-
dig csak egyes elemeit alteraljak. A visszaélések
elkbvetésére a berendezések meghibasodasa, a
programeszkozok  inkorrekt  igénybevételének
szandéka, a nem jogszerli hozzaférés lehetésége
és a nem kielégité adatvedelem csabithat.

A fenti nézdpontok alkalmazasaval barmely
visszaélést nagyjaban-egészében definialni lehet,
kilonosen ha az egyes nézépontok szerinti mindsi-
téseken belill tovabbi arnyalasokkal élink. Szerzo-
ink koézulik e cikkben az egyik nézépont szerinti

megkillonboztetés, nevezetesen a programok ellen
elkévetett visszaélések mélységi differencialasara
tesznek javaslatot.

A programellenes visszaélések ,csaladjaban”
az els6 helyre a jelszészerzési programok kivan-
koznak. Ezek vagy a jelszo ,kozhirré tételét”, vagy
elsajatitasat célozzak meg. Masodjara a lyukakat
(trap door) kell megemliteni. Ez a miifaj vissza-
elésként hasznalva ,a rendszer elleni tamadas els6
lepése”. A kovetkezd visszaélési mod a logikai
bomba, melynek célia a szamitdgépes rendszer
normalis miikodésének akadalyozasa. A ,trojai
fald" kifejezés alatti programok a nem jogszerii
hozzaférés eszkozei. Az un. replikatorok arra ké-
pesek, hogy a szamitdgépes rendszerben ,szapo-
rodni kezdjenek”, s gy felettébb gyorsan telitsék
meg a memoriajukat. A programbetétek a betaplalt
informacio félrevezetésére" szolgalnak. A ,szala-
mi"-tamadasok a banki és a pénzintézeti rendsze-
rek ellenségei, s mint ilyenek jelentés kvaziossze-
gek felhalmozasahoz vezetnek. A rejtett csatornak
lehetdve teszik, hogy az informaciokhoz olyanok is
hozzaférjenek, akik egyébként nem juthatnanak
hozzajuk. Végul a szamitdgépes virusok kilonféle
valfajai be tudnak hatolni a szamitégépes rendszer
kdzpontjaba, és ott kilonféle mertékii karosodaso-
kat tudnak véghezvinni.

A referalt szerzdk ,slusszpoénként” megjegyzik,
hogy a felsorolt visszaéléseken kivil — az ,0rdég
nem alszik” bizonysagaként — még masok is kelet-
kezhetnek.
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