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A szakmai etika megseértése
az informacios orszaguton:
visszaélések és helytelen
hasznalat az Interneten

Ahogy a felhasznélok szama novekszik az
Interneten, ugy valtozik az Gsszetételik. Valaha
csak a felsGoktatas és kutatas korébél keriiltek ki a
szolgaltatok és a felhasznaldk, ma szinte veliik
azonos szamban van jelen az lizleti élet. Mas tipu-
su ennélfogva az informacio is, amelyet ma barki
elérhet, akinek van szamitogépe, telefonvonala és
modeme. Ezek a valtozasok teret nyitottak mind a
szandékos visszaéléseknek, mind a tévedésbdl
bekdvetkezé hibas hasznalatnak. Az elébbi abbdl
ered, hogy maéd nyllik az egyéni érdekek elétérbe
helyezésére, a szabadlyok be nem tartasara, az
utdbbi pedig abbdl, hogy sok tapasztalatian uj fel-
hasznalé moégott mar nincs oftt a hagyomanyos
akadémiai infrastruktura.

Torténeti attekintés

Torténeti okokbdl az Internetnek nincs kézpon-
tositott iranyitasa. Mindéssze egy onkéntes szer-
vezet, az Intemet Society (IS@C) jott létre bizo-
nyos iranyitasi feladatok ellatasara.

Az Interneten nincsenek explicit és kételezéen
betartandé szabalyok vagy elGirasok. Létezik vi-
szont a ,netiquette”, amely a leghelyesebb visel-
kedésre vonatkozo jol dokumentalt javaslatok osz-
szessége.

Az Internet torténetében a szandékos és vélet-
len rongalas szamos esete ismeretes. A visszaélé-
sek soraban els6ként az Internet Worm esetét
emlithetjiik. 1988-ban egy egyetemi hallgaté egy
Onreprodukalé programmal tébb mint 6000, az
Internethez kapcsolt gépet fert6zott meg, kihasz-
nalva egyes elektronikus levelezési rendszerek
hidnyossagait, és szamtalan postafidkot feltdrve.
Ennek a .féregnek” a kiitasa jelent6s Osszegbe
keriilt. Az elkdvetét kicsaptak az egyetemrdl, és a
birésag is elltélte.

Sok ,trojai faléval® is talalkozhattunk, amelyet
esetenként ismert gyartok nevével takarézva juttat-
tak el készit6ik a halézatba. llyen volt a CD-ROM-
olvasok Irasi képességét Igér6 szoftver. Annak

468

ellenére, hogy fizikai lehetetlenség, sokan let6ltot-
ték a programot, és tapasztalhattak, hogy az ge-
piik rendszerallomanyat és mereviemezét annyira
tonkretette, hogy a lemezt tGjra kellett formazni.

Az Internetrdl letoltheté programok koéziil jo né-
hany rejt magaban virust, 6nreprodukald progra--
mot. Ezek ellen célszerli ugy védekezniink, hogy
csak megbizhatd helyrdl toltiink le allomanyokat,
virusellenérzé programokkal ellenérizzilk, addig
pedig kiils6 tarolén tartjuk Sket.

A copyleft elve (a széjaték a ,right” — jobb, jog -
és a left” - bal, [hatra]hagyott — tobbes jelentésére
éplil. — A ref.) a szoftver masolasara és modosita-
séra vonatkozo korlatozasok eltdriését tiizi ki célul.
Ehhez a védett programokat helyettesiteni képes,
azokkal kompatibilis programokat dolgoznak ki,
amelyek szabadon masolhatdk, mdédosithatdk és
terjesztheték, ha tartalmazzak a szerz6ségrél és a
garanciamentességrél tett nyilatkozatot. ElSnye,
hogy kikiiszobdli a programozasi munka duplikala-
séat, mivel a meglevé ismereteket és forraskédokat
megoszthatjdk egymassal a programozok. A fel-
hasznalok nincsenek egyetlen céghez kotve, ha
modositani kell a szoftvert. A copyleft olyan jogi
platformot teremt, amelyet eddig nem tamadtak
meg birésagon.

A copyleft kdrébe nem tartozé anyagok tekinte-
tében ugyanakkor aggalyos, hogy az elektronikus
anyagokba befektetett tudassal és munkaval
egyesek visszaélhetnek, a szerz6séget nem tiinte-
tik fel, az anyagok torzuinak, azokat engedély nél-
kil masoljak, alakitjak at, adaptaljak vagy médosit-
jak, elvész a digitalizalt anyagok feletti kontroll.

Kereskedelmi tevékenység az Interneten

Egyre gyorsabban né az Internet kereskedelmi
célu felhasznalasa, amiben nincs semmi jogellenes
és elfogadhatatlan. Az Internet-felhasznalok ke-
mény magjat azonban meg kell gy6zni, hogy ez
nem fog a halézat alaptermészetén valtoztatni, és
nem fogja az Internetet a Usenethez hasonlod
funkcidju szolgaltatassa degradalni.
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A véltozatos szolgaltatasok eddig fel nem tart
mechanizmusa folytan az Internet véletlen vagy
szdndékos visszaélések potencidlis tarhazava
valhat.

A hirdetés mikéntjét tobb ajanlas is szabalyoz-
za. Ezek a passzlv jellegii hirdetéseket preferaljak,
vagyis a vevd maga donti el, mi érdekli, nem sza-
bad zavarni semmiféle nemkivant beavatkozassal,
inkabb a klvancsisagara kell bizni a reklamozott
aru, szolgaltatas megismerését, arra, hogy szeret-
né kiprébalni a legujabb reklamjatékokat és hason-
I6kat. Az Interneten a reklamok részletes informa-
ciét adnak a hagyomanyos csatornakon nem ter-
jesztett cikkekrdl.

Az Internetnek nincs kézponti ellenérzé testiile-
te, gy ajanlasai pusztdn ajanlasok maradnak.
Nincs eszkdz az ajanlasoknak fittyet hanyok meg-
rendszabdlyozasara. 1994-ben egy bevandorlasi
ugyekkel (tartézkodasi engedély megszerzésével)
foglalkozé lgyvedi iroda arasztott el nemkivanatos
hirdetésével szamtalan levelez6 csoportot. Ez
tiitakozasok 6zonét valtotta ki, mindazonaltal méd-
szeriik terjesztésére ligyndkséget nyitottak. Jogilag
csak a Usenet lizemeltetdje — mint a szdmukra az
Internet-kapcsolatot biztosité szolgaltaté - tudott
fellépni.

Ennek az esetnek a megvitatasa nagyobb
problémat okozott, mint maga a vétség, ugyanis
sokan a hirdetés egész szovegét belefoglaltak
titakozd leveliikbe, tovabb terhelve az amugy is
tulterhelt halézatot. A nemkivanatos (izenetek
torlésére hasznalt program (pl. a Cancelbof) meg-
védhet az ilyen esetektél, ez azonban a cenzura
és a szolasszabadsag csonkitasanak veszélyét
hordozza magaban.

Sok felhaszndlé nincs tudataban annak, hogy a
World Wide Weben vald bongészéskor tébb kliens
program, példaul a Mosaic lehetévé teszi, hogy a
szolgaltaté folyamatosan nyomon kdévesse, melyik
felhasznald milyen informaciét bongész éppen. Ez
lehet teljességgel indokolt, de visszaélésekre is
alkalmat adhat, példaui az adott téma irant érdek-
16d6 felhasznalok cimére folosleges reklamanya-
gok érkezhetnek.

Sulyosabb esetekben bizalmas pénziigyi ada-
tok, pl. hitelkartyakodok ,lehallgatasa™ is megtor-
ténhet, ezért az olyan adatokat nem szoktak nyflt
csatornakon kiildeni.

Az egyre terebélyesedé ,virtualis piactér” léte-
zésének nem oriilnek a vamhivatalok. Ha példaul
angliai szamitégépem segitségével az Egyesiilt
Allamokban veszek valamit, nem vilagos, hol is
vasaroltam valdjaban, gy nem kell 4fat és import-
vamot fizetnem.

Rejtjelezés

Az Interneten nem lehet garantélni az informa-
cid bizalmas voltat, marcsak a csomagkapcsolt

hélézati technika okan sem. Az iizenetek titkos
kédolasa (rejtielezése) éppen ezért egyre terjed,
ami megneheziti a ,szimatolast” egy-egy iizenet
koriil, és részben biztoslitja, hogy iizeneteink vald-
ban bizalmasak lehessenek.

Ezt az Egyesiilt Allamok biztonsagi szervei ag-
gdlyosnak tartjak. Ezért is fejlesztették ki a Clipper
nevii chipet, amely képes a rejtjelezett ilizenetek
elfogasara és a rejtielek felfejtésére. A Clinton-
kormanyzat nemzetbiztonsagi okokbdl tiltja a rejtje-
lez§ eszkdzok exportjat.

Mindez ellenérzéseket valtott ki, mivel ilyen
modon a hatésagok gyakorlatilag ellendrizhetetle-
nil tudnak ,lehallgatni” az lizeneteket, és mozga-
lom indult ennek a kérdéskdérnek a megvitatasara,
alternatlv megoldasok kidolgozasara.

Internet-etika

Az Interneten dolgozé nék koziil sokan kapnak
névtelen zaklaté e-maileket, ami ellen sokan azzal
védekeznek, hogy nem adjak meg teljes neviiket,
eltitkoljak nemiiket. Elvileg minden levél feladdja
azonosithatd felhasznaldi azonosltéja alapjan,
azonban nehéz bizonyltani, tényleg az adott sze-
mély adta-e fel az inkriminalt kézleményt, raadasul
anonim postazasi lehetGségek is vannak. Legjobb,
ha ezekkel a zaklatd levelekkel nem térédiink,
legfeljebb rendszeradminisztratorunknak tovabbit-
juk Gket.

A dehonesztald kijelentésekkel is jobb vigyaz-
nunk, mert ezeket az egész vilag olvashatja, és
volt mér ilyen okbdl kartéritési per, amelyet meg is
nyert a sértett fél. Kérdés ugyanakkor, hogy
mennyire felel6s egy vitaférum moderatora az ott
kozzétett iizenetekért.

Az informacid ingyenes hozzaférhetésége nem
jelenti azt, hogy ne kellene a felhasznalt szGvegek,
idézetek szerz6jét bibliografiai hivatkozasban
megjeléiniink, vagy a shareware programokeért kért
licencdljakat megfizetniink, és a licencek feltételeit
figyelembe venniink.

Az Internetnek nincs koézponti menedzsere
vagy tulajdonosa, felhasznal6i azonban fiigghetnek
a helyi szervezet, az Internet (telekommunikaciés)
szolgaltaté sokszor valtozd elSirasaitdl, tovabba
figyelemmel kell lenniiik azokra a felhasznéldkra,
szolgaltatasokra és forrasokra, amelyekkel a halo-
zaton kapcsolatot teremtenek. Az Intel Corporation
példaul tiltja alkalmazottainak, hogy feltériék ma-
sok gépeit, személyes elényszerzésre hasznaljak
az Internetet, fenyeget6 vagy zaklaté ilizeneteket
killdjenek, és bels6 anyagokat juttassanak ki. A
cég alkalmazottainak aktivan jelezniiik kell, hogy
nem az Intel nevében beszélnek, és nem rekla-
mozhatjak a céget.

A Library of Congress meghatérozva alkalma-
zottainak felel6sségét, buzditja is 6ket, hogy mun-
kajuk jobb elvégzése érdekében és a konyvtar
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misszidjat el6mozditandd, szakmai kapcsolatok
fenntartasa végett hasznaljak az Internetet. Ehhez
az alkalmazottak hasznalhatjak a halézatot munka-
id6ben és otthon, részt vehetnek az Internettel
kapcsolatos 6sszejoveteleken, programokon.

Az Internet-szolgaltatok tiltjak a halozat illegalis
célokra, fenyeget6 vagy zaklaté tGzenetek tovabbl-
tasara, jogosulatlan hozzaférésekre vald felhaszna-
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lasat, virusok terjesztését. Egyes szolgaltatok
minden kereskedelmi tevékenységet és reklamot
tiltanak.

/HALLAM, S.: Misconduct on the Information
highway: abuse and misuse of the Internet. =
Online Information ‘94. 18th International Online
Meeting, 6-8 December 1994, Proceedings. Oxford,
etc.: Learned Information, 1994, p. 593-602./

(Koltay Tibor)
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