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A “szabadpolcos” szamitogépek

védelme

Egyre tdbb az olyan szamitogép, amelyhez széle-- zisokban vagy mas mikroszémitégépes adatbazisok-
sebb kdzdnség férhet hozza, példaul egy kényvtar ban térténd keresésre, hipertext, hipermédia rend-
olvaséi. llyen gépek szolgalhatnak a CD-ROM adatba- szerek hasznélatara, szakértd rendszerek futtatasara
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stb. Ezek a gépek szamos veszélynek vannak kitéve,
ezért komoly biztonsagi problémat jelentenek. Az
aldbbiakban elsGsorban a kdnyvtarakban leggyako-
ribb ilyen “szabadpolcos” gépeknek, az IBM PC-
kompatibilis gépeknek a védelmével foglalkozunk

részletesen, azon beliil is f6leg a CD-ROM munkaal-

lomasok védelmével.

A biztonsagi problémat az okozza, hogy a “szabad-
polcos” gépeken nem tudjuk a felhasznéalokat folya-
matosan szemmel tartani, a felhasznaldk pedig
nagyon k(lonb6zok lehetnek. Biztosan akadnak
kozéttik minden lgyetlenségre keépes kezddk, de
valoészinlileg akadnak minden ravaszsagra képes
fartagylak is, s6t, az sincs kizarva, hogy egyszeruen
tolvajok vagy barbar rongalok is.

Vegyiik sorra a lehetséges veszélyeket:

P Ellophatjak vagy megrongalhatjak a hardvert. A
rongalds vagy kisebb darabok (pl. lemezkazetta)
elvitele lehet véletlen ligyetlenség is.

P Hasznalhatjdk a gépet a kitlizottél eltéré célra,
magukkal hozott programok futtatdsara. Ezzel el-
veszik az id6t az el6l, aki eredeti célja szerint
kivanja a gépet hasznalni.

P> Adatallomanyokat vihetnek be a mereviemezre. A
kisebbik baj az, ha ezzel csak elfoglaljak a lemezen
a helyet, és a munkaalloméasra telepitett prog-
ramjainknak nem marad ott helyilk miikédni. A
nagyobbik baj viszont az, ha ilyenkor a gépet virus-
sal fert6zik meg. Az allomany létrehozasa is lehet
akaratlan.”

P> A mereviemezen tarolt adatallomanyok vagy tarta-
lomjegyzékek megsériilhetnek vagy megsem-
misiilhetnek, ezzel mikddésképtelenné valnak az
ezeket hasznald programok. A sériilés lehet olyan
sllyos is, hogy csak a merevlemez Ujraformalasa-
val és valamennyi rendszerkomponens ismételt
felépitésével tehetd miikédSképessé a rendszer.
Lopas ellen érdemes lerbgziteni a gépet. A kerék-

parlakat nem sokat ér, mert a kabel kéziszerszammal

atvaghatd, komolyabb eszkdzdket kell alkalmazni.

Alig ismeretes barmi megoldas pl. az egér védelmére.

Még rosszabb lesz a helyzet a drét nélkiili egér

elterjedésével.

Az esetleges tolvaj (tjdba minél tébb ellenérzé
pontot kell allitani. Ejszakara az épiilet altalanos
betérésvédelme korlatozhatja a veszélyt. A szandé-
kos lopas vagy betorés ellen azonban teljes védelem
nem létezik, a védelemre forditott koltségeknek
aranyban kell allniuk az elharithatd karral.

A CD-ROM lemez védelmét szolgélja, ha megaka-
dalyozzuk kivételét az olvasdbdl. A Hitachi olvasok
“Eject” gombja programbdl hatastalanithaté és dljra
aktivalhaté. Erre szolgéléd két programot bemutattak
Chicagbban az ONLINE '89 konferencian. A védelem

* Az OMK-ban talédlkoztunk példaul olyan — kiprobalasra
érkezett — CD-ROM adatbézissal is, amely a nyomtatépa-
rancs hatdséra a mereviemez teljes szabad teriiletét telera-
kodta elveszett adatblokkokkal. Csak a CHKDSK.COM
paranccsal lehetett ismét mikédéképessé tenni legfonto-
sabb programjainkat. — A ref.
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azonban nem teljes, a hal6zati kapcsold kikapcsola-
saval, majd visszakapcsolasaval megsziinik. Teljes
megoldast csak a kulcsra zéarhatd olvasokésziilék
hozhat. Ha ezt sajat készitésii szekrénnyel vagy el6-
lappal oldjuk meg, gondolni kell a megfeleld szelld-
zésre. Ha a CD-ROM lemezt a felhasznalé kezébe
adjuk, a legvadabb képtelenségekre is fel kell késziil-
niink. Talalkoztak mar olyan felhasznélbval is, aki a
CD-ROM lemezt a hajlékonylemez-egység nyilasaba
akarta beerdszakolni.

A tovabbi harom veszélycsoport elleni védelem
legfébb eszkdze a felhaszndlé elzdrdsa a DOS
parancsoktol. Mivel azonban kevés kényvtar enged-
heti meg maganak azt a luxust, hogy egy CD-ROM
munkaalloméson csak egy adatbézist izemeltessen,
modot kell adni a keres8programok kozotti valtasra.
Megoldast a meniirendszer jelent. A University of
California, Los Angeles (UCLA) Miiszaki és matemati-
kai konyvtara (Engineering and Mathematical Sci-
ences Library) erre a célra tébb méas helyen mar jol
bevalt AUTOMENU programot** valasztotta.

Barmely szoftvervédelem ellenére hozzafér a fel-
hasznalé a DOS parancsokhoz akkor, ha hozzafér az
A: lemezegységhez, és moédja van Ujrainditani a
gépet. llyenkor ugyanis sajat rendszerlemezét teheti
az A: egységbe, ezzel Ujrainditdskor megkeriilhet
minden szoftvervédelmet, kézbe veheti a gép vezérlé-
sét. '

A lemezegység hozzaférhetetlenné tételére egyes
cégek specialis zarakat gyartanak. Szekrénnyel vagy
zarhato el6lappal is megoldhaté az elzaras, de ekkor
gondoskodni kell a megfeleld szabad szell6zésrél.

A szamitégép hideginditdsa csak egy mddon
akadalyozhaté meg: ha a felhasznalé nem fér hozza
sem a haldzati kapcsol6hoz (pl. mert az “slusszkulcs-
ra” jar), sem a konnektorhoz.

A <Ctrl> <Alt> <Del> billentylikombinacidval
vagy az egyes gépeken megtaldlhaté Reset gombbal
térténd meleginditds meggéatolhaté a NOBOOT nevi
programmal. Ez azonban azért nem megoldds, mert
programbél toérténdé meleginditasra mindannyiszor
szlikség van, ahanyszor keresdrendszert valtunk. A
legtobb CD-ROM keresdrendszert ugyanis azzal a
feltételezéssel tervezték, hogy egymaga hasznélja a
gépet. Ezért altaldban van olyan memériarezidens
része, amely a programbdl valé kilépés utan bent
marad a tarban, igy a behivott mésik keresrendszer
mar nem taldl magéanak a miikédéséhez elegendd
szabad helyet. Egyetlen megoldds minden keresd-
rendszer-valtaskor meleginditissal (a REBOOTB
program lefuttatasaval) “kitakaritani” a gépet. Ha
azonban ilyenkor rendszerlemez van az A: egység-
ben, mér oda a védelem. igy az A: egység hozzaférhe-
tetlenné tétele nem keriilhetd meg.

** Az OMK alloméanyaban megtalalhaté Super Blue és Soft-
ware du Jour CD-ROM lemezek tartalmazzdk a shareware
kategdriaju, tehat szabadon maésolhaté AUTOMENU prog-
ram egy-egy valtozatat. Ezeket az OMK — késdbb megha-
tarozandé feltételek mellett — szivesen bocsatja a
tarskonyvtarak rendelkezésére. — A ref.
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Hozzaférhetetlenné tehetdé az A: egység ugy is,
hogy a hardverbe belenyllva B: egységgé tesszik.
Ez azonban nagyon megneheziti azt, hogy mi magunk
moédositsuk sziikség esetén (pl. Uj adatbazis installa-
lasakor) a sajat rendszeriinket. Ennek a modositas-
nak ugyanis a jol kiépitett védelem mellett a legegye-
nesebb mddja az, hogy az A: egységbe tett rendszer-
lemezrdl inditjuk el a rendszert. Az AUTOMENU prog-
ram hasznalata esetén megoldhatd az is, hogy a
meniibe kiilén jelszdval védett “Exit to DOS” Iépést
tesziink. Ezzel viszont annak a veszélynek tesszik ki
magunkat, hogy egyes felhasznalok elkezdik talalgat-
ni a jelsz6t, és valamelyikiik el6bb-utébb rahibazik.

A mereviemezrél (C: egységrdl) térténd szabalyos
inditdskor vagy uUjrainditaskor a felhasznald elsd
esélye eljutni a DOS készenléti jelhez, hogy még az
AUTOEXEC.BAT parancsallomany futasa kézben, az
AUTOMENU program behivasa eldtt <Ctrl>
<Break> vagy <Ctrl> <C> billentylikombinacié-

.val megszakitast ad, ezzel leéllitja a futast. Ezt kivéd-
hetjiik, ha az AUTOEXEC.BAT allomany egyik legelsd
parancsaként beirjuk a kevéssé ismert CTTY NULL
parancsot. Ezzel a billentyiizet megsziinik rendszer-
kamenet lenni, onnan megszakitds vagy parancs
nem adhaté ki. Az AUTOMENU program behivasat
kbzvetlenlil megel6z6 parancsként persze CTTY

CON parancecsal helyre kell allitanunk a billenty(izet,

rendszerbemenet szerepét, hiszen a munka soran
sziikséglnk van a billentylizetre.

Az AUTOMENU program behivasa utéan a billentyd-
zet tdbbé mar nem iktathaté ki. llyenkor masképp
védekeziink a megszakitasok ellen. Az AUTOMENU
programot azzal az opcidval (! karakterrel) téltjik be,
amellyel az memoriarezidenssé valik. igy a <Ctrl>
<Break> vagy <Ctrl> <C> megszakitasokat az
AUTOMENU fogja el, nem lehet veliik kijutni a DOS-
hoz. Az igy elfogott megszakitas hatasara mindig az
AUTOMENU fémeniije tér vissza.

Az AUTOMENU olyan meniiépitd program, amely a
létrehozhaté tdbbszintii menii minden véalasztasi
lehetéségével programok sorozatat hivhatja fel, DOS
parancsok sorozatat adhatja ki (Ggynevezett DOS
shell program). Esetiinkben a meniit ugy kell felépi-
teniink, hogy abban minden CD-ROM adatbazisnak
egy-egy valasztdsi lehetéség feleljen meg. Ha az
adatbazis keresbérendszerét a memoriarezidens
AUTOMENU programbdl hivtuk fel, akkor a keresd-
rendszer “Exit to DOS" lépése nem jelent valodi
kilépést a DOS-ba, hanem hatasara az AUTOMENU
kapja vissza a vezérlést.

Még a memoriarezidens AUTOMENU program mel-
lett is célszerii tovabbi védelemként a CONFIG.SYS
allomanyba beirni a BREAK= OFF sort, hogy a meg-

szakitas billenty(it hatastalanitsuk. (A <Ctrl> <C>
billentyiikombinaci6 ezzel nem valik hatastalanna!)

A menilépések parancssorozataiba sziikség
esetén betehetiink olyan programokat, amelyek vala-
milyen feliratot helyeznek el a képernydn. llyen lehet
pl. a felszdlitas, hogy kérjék a szilkséges lemezcseré-
hez a személyzet segitségét. Ezt a CD-ROM olvasd
“Eject” gombjanak felszabaditasa, majd a PAUSE
parancs kovesse. Az egyes parancssorozatok utolsé
Iépése (a keresérendszer behivasa utani Iépés) lehet
a méar korabban emlitett REBOOTB program felhiva-
sa.*

A fémenii lépései kozé célszer(i betenni egy “A
magnesfej parkoldasa éjszakara” lépést. Ebbdl ne
felejtsiik ki a CD-ROM olvaso “Eject” gombjanak fel-
szabaditasat, valamint a PARK program utani Ujra-
blokkolasat arra az esetre, ha a parkolast atlépi a
felhasznald.

Ha nem hasznaljuk sem az AUTOMENU programot,
sem mas “shell” programot, vagyis a felhasznalé hoz-
zaférhet a DOS parancsokhoz, akkor legalabb a
kevésbé képzett felhasznalok ellen kiépithetiink
némi védelmet azzal, ha a programallomanyoknak és
azoknak az adatalloméanyoknak, amelyekbe a prog-
ram nem ir, “csak olvashatd” vagy “rejtett” statust
adunk, a veszélyes rendszerparancsokat pedig elta-
volitjuk. Ez az eltavolitas a “kiils&" parancsok esetén
tényleges kitorlést jelent. Nem ilyen egyszerii a hely-
zet a “belsd” parancsokkal (pl. DEL, COPY, RMDIR).
Ezeket védekezésiil (pl. a NORTON UTILITIES vagy a
DEBUG segitségével) atnevezhetjiik, igy a kevésbé
fartagyu felhasznalok nem talaljak meg 6ket.

/KOGA, J. S.: Security and the PC-based public worksta-
tion. = Online, 14. kot. 5. sz. 1990. p. 63— 70.
RAEDER, A.: Protecting your most important CD-ROM
assets: AUTOMENU to the rescue! = Online, 14. k&t. 6.
sz.1990.p.116—-119./

(Vélas Gydrgy)

* Egyes keresdrendszerek megkivanjak a CONFIG.SYS
allomany mddositdsat is. Ezt nem tehetjlk meg az el6zé
keresérendszerbdl valo kilépéskor, mert akkor még nem
tudjuk, melyik masik rendszert fogjuk felhivni. Nem tehetjiik
meg az Uj rendszer felhivdsakor sem, mert az Gjrainditassal
az AUTOMENU fémeniijéhez jutunk vissza, vagyis igy nem
tudjuk felhivni az Gj keresdrendszert.. Csak kétlépéses,
tehat nem “foolproof" megoldas lehetséges. A valasztott
rendszerhez készitett el6készité lépésben kicseréljik a
CONFIG.SYS éallomanyt (raméasolva a régire egy mas nevii
allomanybdl), majd Gjrainditjuk a rendszert. Ezutan ismet a
fémenibé! kiindulva mar a kivant rendszert felhivd lépést
valasztjuk. Kilépéskor elészor helyreallitjuk a CONFIG.SYS
allomany alapvdltozatat és csak azutan inditunk Gjra. — A
ref.
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