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A web 2.0 legfontosabb biztonsagi fenyegetései
A dokumentumot kiadé Secure Enterprise 2.0 Fo- Elégtelen védelem a brute force (nyers er 6)

rum célja, hogy a fogyasztoi technolégiak munka-
helyi alkalmazasaval kapcsolatos ismeretek terje-
dését elbésegitse. Olyan biztonsagi kockazatokrol
lesz sz6 az aldbbiakban, amelyek kizarélag vagy
jellemzé mdédon a web 2.0-s alkalmazasoknal for-
dulnak elé. A webkettes alkalmazasok megjelené-
se a munkahelyeken elkeriilhetetlen. Nem félni kell
azonban t6luk, hanem szakszer( és biztonsagos
mikodtetésikre kell térekedni. Ennek érdekében
sz0Ini kell sebezhetéségukrol.

A web 2.0-s alkalmazasok legfontosabb sebezhet6-
ségi pontjait a kbvetkezékben lehet 6sszefoglalni.

Elégtelen azonositas

Az informéaciés rendszerek altalaban feltételezik,
hogy a rendszerben vannak Kkitlintetett (ki-
emelt/adminisztratori jogokkal rendelkezd) fel-
hasznaléi fiokok. Ha nem ilyen felhasznaldk hajta-
nak végre valtoztatasokat, akkor azokat ellendrizni
kell, miel6tt a rendszerre hatassal lennének. Mivel
a web 2.0-s alkalmazéasok tartalmét a felhasznéa-
I6kra bizzak, a fenti alliths mar nem érvényes, igy
fennall annak a veszélye, hogy kevésbé tapasztalt
felhasznaldk olyan valtoztatdsokat vihetnek végbe,
amelyek artalmasak lehetnek az egész rendszerre.

Akik az online oldalakhoz jelentds mértékben hoz-
zajarulnak, sokszor kapnak adminisztratori jogokat
ezeknek a webhelyeknek a mikodtetéséhez. Ko-
zulik sokan gyenge, kénnyen visszafejthetd jel-
szavakat hasznalnak, amit még fokoz a jelsz6-
emlékeztet6k trividlis jellege. A tamadok ilyen mo-
don hitelesitett felhasznaléként tudnak bejelent-
kezni, hamis informaciokat tudnak elhelyezni a
rendszerekben és meg nem engedett adminisztra-
tori tevékenységeket végezhetnek.

tamadasokkal szemben

Ez a hianyossag lehetévé teszi, hogy a tamaddk
kitaladljak a felhasznalék vagy az adminisztrator
jelszavat. Még ha a f6 bejelentkezési funkciok
védve vannak is, az olyan kiegészité hitelesitési
funkciék, mint a ,remember me” vagy a jelsz6-
emlékezteték, valamint a kijelentkezés védtelenné
teszik a rendszert a nyers erével szemben. (A
brute force Iényege a gyakori/valészini azonosi-
tékkall/jelszavakkal val6 kisérletezés, nagy tomegl
prébalkozas.)

Nyilt széveg (i (titkositas nélkili) jelszavak

Az AJAX, a widgetek és a mashupok hasznalata-
kor a jelszavakat titkositas nélkul kildhetik és ta-
rolhatjak, gy, hogy a hoszt ellenérzési hatékérén
kivil kertlnek. llyen médon az informacié kénnyen
elérhetd barki szamara, akinek halézati forgalom-
elemzd eszkdze van.

Egyszeri bejelentkezés

A web 2.0-s, személyre szabott weboldalakon és
widget kornyezetben igen kényelmetlen, hogy
minden alkalmazasba kilon-kilén bejelentkez-
zlnk. Ezért ezekben a koérnyezetekben egyszeri
bejelentkezési mechanizmusok vannak. A felhasz-
nalét azonositd, hitelesitési informaciok vagy az 6
kliensgépén, vagy valahol a szerverek alkotta vir-
tudlis térben vannak.

Cross-site scripting (XSS) tamadas
Az XSS esetében a tamaddk altal kuldoétt rosszin-
dulatd kodot tarolja a rendszer, majd megjeleniti

mas felhasznaloknak. Az olyan rendszerek, ame-
lyek megengedik, hogy a felhasznalok formattalt

565



tartalmat, példaul HTML kédot vigyenek be, kilo-
nésen érzékenyek az XSS-re, mivel rosszindulati
input kdnnyen elballithatd, példaul szkriptek segit-
ségével. Mivel a webkettes rendszerekre jellemzé,
hogy sok felhasznalé hoz létre olyan tartalmakat,
amelyeket masok is latnak, ezek kiléndsen se-
bezhet6k az XSS-tipusu tAmadéasokkal szemben.

Cross-site request forgery (CSRF)

A CSRF esetében az éaldozat artatlannak latszo,
de rosszindulati weboldalt latogat meg. Amig az
aldozat bongészéje letdlti az oldal tartalméat, a
rosszindulatl oldal kédja egy kérést general (ki-
hasznadlva a hosszU ideig érvényes azonositast
tarol6 siiti altal okozott biztonsagi rést) egy masik
oldalhoz, amelynek hiteles felhasznaldja az aldo-
zat. Az ilyen kérések az aldozat nevében hajthat-
nak végre miveleteket.

A web 2.0-s alkalmazasok potencialisan kiléndsen
sebezhet6k a CSRF-fel szemben, mivel AJAX-ot
hasznalnak.

A hagyomanyos technoldgian alapulo, de uzleti
értelemben még életképes alkalmazasok (legacy
applications) esetében a felhasznaldk éaltal gene-
ralt kérések vizudlis effektust eredményeztek, ami
konnyebbé tette a CSRF tamadasok felfedését. A
web 2.0-s rendszerek viszont jellemzéen olyan
kiterjedt alkalmazasprogramozasi feliileteket (API)
nyUjtanak, amelyeket mas rendszerek vagy a kli-
ensoldali kédok vizudlis hatds nélkul hasznélhat-
nak. A funkciék nagy szama és a vizudlis vissza-
csatolas hianya az AJAX-alapi web 2.0-s alkalma-
zasokat érzékennyé teszik a CSRF tdmadasokra.
(Arrol van sz6, hogy a hagyomanyos alkalmaza-
soknal a felhasznalo latta, ha a kliense valami
kérést kuldott, mert Gjratoltédott az egész webol-
dal, az AJAX-alapu alkalmazasoknal ez nem feltét-
lendl van igy, ezért tud egy szkript észrevétlendl
kéréseket kiildeni a felhasznal6 helyett.)

A CSRF tdmadasoknak hatart szab a same origin
policy (SOP), mert a rosszindulatll szkript ugyan
tud kéréseket kildeni a szervernek, de nincs joga
hozzaférni a visszakapott adatokhoz. Ugyanakkor
egyes web 2.0-s kornyezetek, példaul a desktop
widgetek vagy a személyre szabott honlapok nem
mindig juttatjak érvényre ezt a védelmet.

A CSRF-et elésegiti, hogy a kliensoldalon taroljak
és minden kéréssel automatikusan elkildjék a
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hosszl ideig érvényes felhasznal6i hitelesitési
informaciokat.

Amikor tdbb nyitott session kombinalédik 6ssze,
amelyek kllonbdzé célalkalmazasokhoz tartoznak
ugyanazon az asztalon (desktopon) vagy szemé-
lyes honlapon, a CSRF szamara nagyobb tamada-
si feluletet adunk.

A web 2.0-s, személyre szabott weboldalakon és a
desktop widget kornyezetekben a felhasznaldk
gyakran hosszu ideig kapcsolodnak a rendszer-
hez, ezért arra torekszenek, hogy minimalizaljak
az idétallépések miatt szikséges Ujrabejelentke-
zések szamat. Ennek eredményeként a webkettes
kornyezetben a hitelesitések lejarati ideje viszony-
lag hosszu, novelve ezzel az olyan session-alapu
tamadasokat, mint a CSRF vagy a ,munkafolya-
mat-eltérités” (session hijacking).

Adathalaszat (Phishing)

Az adathalasz-tdmadasok soran az aldozat egy
olyan tartalmi( e-mailt kap, amelyben kérik, hogy
toltsén ki egy online kérddivet és igy érzékeny
személyes adatokhoz jutnak a csalok. Az online
kérdbivet egy hamisitott weboldalon helyezik el.
Mivel elektronikus levélbél iranyitjak az aldozatot a
weblapra, az adathalaszat nem valamilyen szoft-
verhianyossagot hasznal ki, hanem azt, hogy a
felhasznalé nem tud vildgosan kilonbséget tenni a
valddi és a hamis weboldalak koz6tt.

A web 2.0-s mashupok, widgetek és az eltérd Kli-
ensszoftverek sokasaga nagyon nehézzé teszi a
felhasznalok szamara, hogy megkiilonbdztessék
egymastol a valddi és a hamis oldalakat, ami haté-
kony adatgydijtést tesz lehetévé.

Az adathalaszat mérséklésében nagy szerepe van
az oktatasnak. A felhasznalékat megtanithatjuk
arra, hogy felismerjék a biztonsagos oldalakat a
doménnév vagy az SSL tanusitvany alapjan. Ami-
kor egy oldal tartalma be van agyazva egy masik
oldalba egy webszolgaltatas segitségével, ez a
védekezési lehet6ség nincsen meg.

Azok a web 2.0-s alkalmazasok, amelyek altaldban
megengedik, hogy a felhasznaldk tartalmat toltse-
nek fel, megnovelik az adathalaszat veszélyét,
mivel a tamadok csalard informacidikat biztonsa-
gosnak tekintett webhelyeken helyezhetik el. Az
XSS-t is rendszerint az adathaldsz-tamadasokra
hasznaljak, mivel lehetévé teszi, hogy a tdmadd
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altal Iétrehozott tartalom olyannak latszédjon,
mintha megbizhaté oldalrél jonne.

Az informacioé kiszivargasa

Mivel a web 2.0-s alkalmazasok nemcsak a fel-
hasznalok &ltal létrehozott tartalmat tamogatjak,
hanem az otthoni és a munkahelyi tevékenység
hatarainak elmosédéaséhoz is vezetnek, el6fordul-
hat, hogy a felhasznalok akaratlanul is a munkalta-
tojuk szdméara kényes természetl informaciokat
hoznak nyilvanossagra. Még ha ovatosak is, és
nem szivarogtatnak ki bizalmas informaciokat, a
sok, nem bizalmas kis adat felhalmozédasa is
feltarhat érzékeny természetli informéciokat. Egy
kis cég alkalmazottainak a kdzésségi halézatokon
megtalalhaté adatainak elemzése példaul felhasz-
nalhato Gzleti hirszerzés céljaira.

A webkettes alkalmazasokat gyakran ingyenes,
nyilvanos szolgaltatok, példaul kdzésségi haloza-
tok, blogszajtok, vagy informaciémegoszté oldalak
nyudjtiak. Ezek egy része felhasznal6-kézpontd,
ezért az itt kdzzétett informacié a személyes és a
céges informacid keveréke, igy a személyes és
szakmai tapasztalatok kdzétt egyre inkabb elmosé-
do6 hatar is az informaciok kiszivargasahoz vezet.

Masodlagos kockazatot jelent az, hogy még ha az
online kbzzétett informacié minden egyes darabja
artalmatlan is, ezek egyuttes hatadsa nem vart ko-
vetkezményekkel jarhat. Ennek legjobb példaja az
Uzleti informacio felhalmozdédasa a k6zosségi ha-
l6zatokon. A dolgozok szama, a korabbi alkalma-
zottak jegyzéke stb. felbecsiilhetetlen értéki, féleg
a versenytarsak szamara, €s az adott cég elleni
tamadasok inditasara is alkalmas lehet, példaul a
brute force, a social engineering, amelynek lénye-
ge az emberek manipulalasa, vagy az adathala-
szat és a malware-ek (rosszindulati szamitégépes
programok) felhasznalasaval.

Szamos web 2.0-s szolgéltatas keveri a személyes
védelmet kapott és a nyilvanossagnak szant infor-
macidkat, amelyeket csak egy gombnyomas vélaszt
el egymastol. Ennek kovetkeztében belsé haszna-
latra szant, kényes informaciok, példaul képek, tér-
képek, kapcsolati adatok juthatnak nyilvanossagra.
Ha nem megfeleléen van kialakitva a konny( és
automatikus hozzaférés a webszolgalta-tasokhoz,
akkor szintén szivaroghatnak ki informaciok.

A felhasznaloknak a személyes adatokkal kapcso-
latos dvatlansaga mellett az is problémat jelent,

hogy a webkettes vilag el6segiti a webszolgalta-
tasok terjedését, amelyek tdl sok informéaciot tesz-
nek kénnyen elérhetévé.

A dokumentalatlan webszolgéltatasok is el6segit-
hetik a kényes informaciok elérését, és az olyan
WSDL (Web Services Description Language) nyel-
v leiré (nyilvanos) fajlok, amelyekkel az egyes
webszolgaltatasokkal val6 kommunikacié madjat
dokumentaljak, szintén értékes informaciét nyujta-
nak a tAmadoknak.

Injection rések; az injection technikaval
kihasznalhaté hibak

A web 2.0 kilondsen érzékeny a beagyazott tavoli
parancsfuttatdssal megvalésitott (command injecti-
on flaw) tAmadasokra, ideértve az XML, az XPath, a
JavaScript és a JSON injection technikakat. Ra-
adasul a webkettes alkalmazasok nagymértékben
tamaszkodnak a kliensoldali kédra, gyakran ott
végzik az inputok validalasat, amelyeket meg tud
kertini a tamado.

A webszolgaltatasok és az AJAX kulcsfontossagu-
ak a web 2.0-s alkalmazasokban. Mindkett6 XML-t
hasznal. Az injection olyan tamadas, amelynél a
felhasznaldi oldalon megadott informaciét megfele-
16 jévahagyas nélkul XML rekordokba helyezik. Az
injektalt input aztan agy modositja az XML rekord
szerkezetét, hogy nemcsak tartalmat, hanem cim-
kéket is ad hozza.

Az XML alkalmazasok gyakran hasznalnak Xpath
relacidos adatbazis-lekérdezé nyelvet. Az Xpath
injection olyan tAmadas, amelynek soran az XPath
lekérdezésbe beagyazott, specifikusan kialakitott
inputokkal érnek célhoz.

A JSON (JavaScript Object Notation) olyan proto-
koll, amelyet AJAX alkalmazasok hasznalnak a
kliens és a szerver kozotti informécidatvitelre. Mi-
vel a JSON formatum érvényes JavaScript kod,
egyes alkalmazasok hasznaljak azt az adatok el-
érésére. Rosszindulatd JavaScript kddok injektala-
saval a JSON struktdrdba a tamadok kéart okozé
program végrehajtasat érhetik el.

Az informacié integritasa
Az adatok integritdsa vagy helyessége (correct-

ness) egyike az adatbiztonsag kulcselemeinek.
Amig az integritast gyakran sértik meg rosszindu-
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lati hackertamadasok, a szandékolatlan félrein-
formalas szintén ezt eredményezheti. Amikor Ken-
nedy szenator halalhire (id6 el6tt) megjelent a
Wikipédiaban, a tévedés elég nagy volt, és az
oldalt elég sokan hasznaltak ahhoz, hogy azonnal
észrevegyék. A kisebb, kevésbé latvanyos tévedé-
sek kevésbé latogatott weboldalakon azonban
[ényegesen nagyobb problémat jelentenek. Még
ha az elvaltozasok nem is rosszhiszemiek, az
egyes pontatlansagok halmozédasa az igazsag
jelentés torzulasahoz vezethet, ha egyetlen torté-
netté gyurjak éssze.

Mivel a web 2.0-s rendszerek sok felhasznalonak
engedik meg informaciok kozzétételét, nehezen
lehet elérni, hogy mindegyik megbizhat6 legyen. A
rosszindulati felhasznélok megtéveszté informéci-
Okat helyezhetnek el, amelyek akar a t6zsdéket is
befolyasolhatjak. A web 2.0-s rendszerek hasonl6-
képpen jo eszkdzei pletykak, szobeszédek terjesz-
tésének. Sokszor az informéacio eredeti forrasa
nincs is tudataban annak, milyen intenzitassal és
sebességgel terjed az informéci6. llyen maédon
kisebb pontatlansagok nem szandékos és végze-
tes kévetkezményekkel jarhatnak.

Elégtelen védelem az automatizalt
folyamatokkal szemben

A web 2.0-s alkalmazasok programozhat6 interfé-
szei lehetévé teszik, hogy a karokozdok automati-
zaljak tamadasaikat, példaul a brute force vagy a
CSRF alkalmazésa soran. Nagy mennyiségi in-
formacié automatikus publikalasa és a felhasznaléi
fiokok automatikus megnyitasa is megvalésithatd
adathaldsz tdmadasok részeként. A web 2.0-s
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alkalmazasokba olyan, az automatizdlast gatlo
mechanizmusokat kell beépiteni, amelyeket altala-
ban nem taldlunk meg a hagyomanyos alkalmaza-
sokban.

Gyakori automatizalasi visszaélés a nagy mennyi-
ségi informécio publikalasa, kihasznalva azt, hogy
a webkettes alkalmazasok elfogadjak a felhaszna-
I6k altal létrehozott tartalmakat. Ezt gyakran web
spamnek is hivjak, amely legtdbbszor linkek elhe-
lyezését jelenti. Mivel a webes keres6k az egy-egy
helyre mutaté linkek szamaval mérik az adott web-
hely népszerliségét, az ilyenfajta spam segit ab-
ban, hogy az adott oldal el6kel6 helyre keriljon a
talalati listaban.

Felhasznaloi fiokok automatikus létrehozasaval a
tamaddk sajat alkalmazasuk részeként, visszaél-
hetnek a web 2.0 igény szerinti funkcionalitassal.
Jo példa erre az, amikor azért nyitnak egy webes
e-mail postafiokot, hogy azt hasznaljak hitelesités-
hez egy masik szolgaltatasnal.

A folyamatok automatizalasa mas felhasznalékkal
szembeni elényoket jelenthet a tAmaddknak. En-
nek egy példaja, hogy a rosszindulatu felhasznalok
felvasaroljak az online kindlt jegyeket, majd Ujra
eladjék 6ket, de a jaték- és az aukcids oldalakon is
elényt tudnak szerezni az automatikus eszkdzoket
bevetd tamadok.

/Top Web 2.0 Security Threats. 2009 Industry Report.
Secure Enterprise 2.0 Forum. = http://www.secure-
enterprise20.org/files/Top%20Web%202%200%20Se
curity%20Threats.pdf/

(Koltay Tibor és Javorszky Ferenc)



