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Konyvtari szamitégépeink védelme

A konyvtarakba kitett nyilvanos gépeket halalos
veszélyek fenyegetik. Nemcsak arrél van szo,
hogy ellophatjdk vagy fizikailag tonkretehetik 6ket,
hanem sokkal inkabb arrdl, hogy egy sor rosszin-
dulatl szoftver — trojai programok, virusok és fér-
gek, hirdetéseket vagy pornografiat terjeszté kod-
részek, kémprogramok és billentylzetfigyeldk,
jelsz6lopbk és méas egyebek — tamadasanak van-
nak kitéve folyamatosan. Az internet népszerivé
valasaval sz6 szerint ,elszabadult a pokol”: kor-
okozék egész allatkertje jelent meg, amelyek leg-
inkdbb a letdltések, a weboldalakba épitett karté-
kony kddok, a zombihalézatok, illetve a személyes
adatainkra vadasz6 csalé vagy hamisitott
webhelyek révén terjednek. Azzal, hogy feltesziink
egy virusellenért a szamitégépiinkre, még nem
védjik meg az 6sszes veszély ellen, inkdbb csak
hamis biztonsagérzetbe ringatjuk magunkat. Nin-
csen olyan termék, amely mindenféle tamadassal
szemben védelmet nydjt, ezért a kildonbdzé tipusu
fenyegetések ellen csak tobbféle eszkdz vegyité-
sével tudjuk eredményesen felvenni a harcot.

A ,rossz fiuk”

A folyamatos internetkapcsolat miatt a karokozo
programok készitéi a vilag barmely részérél tized-
masodpercek alatt hozzaférhetnek a gépiinkhoz,
barmikor a nap 24 6rajdban. A szamitégépes bi-
nozés terén foldrajzi mintazatok is megfigyelheték:
a kinai hackerek példaul elészeretettel engednek
szét tréjaiakat, hogy az MS Office programok hibait
kihasznalva lzleti titkokhoz jussanak hozza. Ezek
a tamadasok célzottak és szinte lehetetlen a ha-
gyomanyos antivirus szoftverekkel észlelni éket. A
dél-amerikaiak és a kelet-eurdpaiak inkabb banki
adatok utdn vadasznak, hogy pénzt utalhassanak
a sajat szamlajukra, vagy, hogy manipulaljak a
t6zsdét.

Az egész éjjel a monitorja el6tt gépeld6 magéanyos
hacker képe mar egyre kevéssé jellemzd; a mai

kiberbin6z6k maffiaszeri csaladokba szervezdd-
nek, és igy nagyon hatasos tAmadasokra képesek.
A f6é iranyitok — a ,keresztapakhoz” hasonléan —
elszigeteltek a csoporttagoktdl, a tényleges szer-
vezést a kisfonokok végzik, 6k latjak el tréjai ko-
dokkal a tAmaddkat és fellgyelik a tréjaiakat ira-
nyité szamitdgépeket. Alattuk vannak a hierarchi-
aban a kampanymenedzserek, akik 6nallé6 tama-
dasokat vezetnek a sajat taghaldzataik segitségé-
vel. Az ellopott adatokat azutan viszonteladdkon
keresztll értékesitik, akik személyesen nem vettek
részt a bilnelkdvetésben. Egy 2008-as kutatas
adatai szerint altalaban 8 és 12 f6 koz6tt van egy-
egy hackercsoport mérete, és szazszamra létez-
nek ilyenek.

Karokozok
Virusok

Régen a szamitdégépes virusokat a hajlékonyleme-
zek terjesztették leginkabb, a mai felhasznalék mar
pendrive-okon viszik magukkal az anyagaikat — és
idénként a virusokat is. Nyilvanos helyen (pl.
konyvtari kérnyezetben) ez kilondsen veszélyes,
hiszen ha valaki megfertéz igy egy gépet, az 6t
kovetd felhasznalok a sajat hordozhat6é flash-
eszkozikodn tovabb vihetik a virust, akar az otthoni
vagy a munkahelyi gépeikre is. Nincs tul sok méd-
szer ennek megakadalyozasara. Az egyik lehets-
ség egy olyan rezidens script, amely a memériaba
betoltve figyeli azt a jelzést, amikor egy pendrive-ot
racsatlakoztatnak az USB portra, és utasitja a
szamitogép antivirus szoftverét, hogy vizsgalja
meg annak tartalmat. De van olyan termék is,
amely magéra a flash-tarolora telepitheté és meg-
védi azt a fert6zést6l. Természetesen nem elég
csak virusvédelmet tenni a gépekre, az is fontos,
hogy ez naprakész legyen, vagyis a virusazonosito
kddokat tartalmazo fajlokat rendszeresen frissiteni
kell, hiszen ma mar milliészamra vannak kartékony
programok, és naponta keletkeznek Gjabbak.
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Trojai falovak

A tréjainak nevezett programkédok néha magukat
virusellenérnek é&lcazva keriilnek fel a szamitogé-
pekre, és az operacios rendszer védelmi mecha-
nizmusait kikapcsolva utat nyitnak tovabbfertézé-
seknek. A tavolrdl vezérelt trojai falovak (RATs =
Remote Administration Trojans) azzal, hogy folya-
matosan valtoztatjak a neviiket, a helyiiket, a mére-
tiket és a viselkedésiiket, gyakran sikeresen el
tudjak kerdilni, hogy a védelmi rendszerek felfedez-
zék bket, és még veszélyesebb kdrokozék: virusok,
férgek és kémprogramok terjedését segitik el6.
Némelyik annyira okos, hogy szinte lehetetlen téle
megszabadulni; még ha le is toroljuk a szamara
fontos fajlokat, mas trojai programkdédok képesek
ezeket Ujra letdlteni és visszatenni a gépre. Tehat
nem egyetlen kartékony szoftverrel kell felvenni a
harcot, hanem egy dsszetett, tdbbszall és tébbolda-
0 tamadassal. llyenkor az egyik jarhaté at a rend-
szer helyredllitasa egy korabbi biztonsagi mentés-
bél, példaul a Symantec-féle Ghost vagy az Acronis
backup-programjai segitségével. Ezekkel az eszko-
zO0kkel egy masolatot készithetliink a gépunkrol,
lehetbleg egy mésik szamitdgépre, majd azt egyfaj-
ta sablonként hasznalva gyorsan Ujraklonozhatjuk
beléle az eredeti allapotot szilkség esetén. Alterna-
tivaként a merevlemez particionalasa, leformazasa
és a szoftverek Ujratelepitése valaszthato ilyenkor,
de az egy hosszadalmas folyamat. A tréjai progra-
mok kiléndsen akkor veszélyesek, ha sokak altal
hasznalt nyilvanos gépeken sikeril megtelepedniik,
mert ilyenkor rengeteg személyes informaciét tud-
nak 6sszegylijteni a gazdaik: példaul jelszavakat,
szamlaszamokat, tarsadalombiztositasi kodokat, de
akar bizalmas leveleket vagy dokumentumokat is,
amelyeket azutdn vagy eladnak nagy tételben
spam-kiildéknek és maés kellemetlen alakoknak,
vagy zsarolasra, pénzkicsikarasra haszndljak fel
Oket.

Botnet-ek és zombik

Az elektronikus levelezés legnagyobb problémaja
a rengeteg spam, a kéretlen e-mail. Ezeket a leve-
leket gyakran bot-ok kuldik, vagyis olyan program-
kodok, amelyek példaul egy fert6zott weblap meg-
latogatasakor pottyannak a gépiinkre, és elkezdik
a sajat céljaikra hasznalni a szamitogép eréforra-
sait és funkcioit. Rdadasul az igy ,szolgasagba
vetett” komputerek tizezrei botnet-be szervezédve,
egyfajta zombihal6zatként 6sszehangolt akciokra
is képesek, példaul tdmeges spam-kiildésre, vagy
DDoS (Distributed Denial of Service) tamadasokra,
amikor is egy szervergépet Ugy elarasztanak kéré-
sekkel, hogy az lebénul és le kell kapcsolni a halo-
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zatrol. A zombigépek az O&ket irdnyit6 CnC
(Command-and-Control) szerverekkel kommuni-
kalnak, és az ezeken a szervereken atfoly6 forga-
lom mérete alapjan lehet megbecsiini a botnet
méretét; mint ahogyan egy PC-n a hirtelen megno-
vekedett kimené és bejovd forgalom is azt jelezhe-
ti, hogy zombiva valt. A Symantec 2007 végén
tébb mint 5 millié ilyen, tavolrél vezérelt gépet re-
gisztralt; a Sophos nevd, internetbiz-tonsaggal
foglalkozé cég pedig atlagban 4,5 masodpercen-
ként talalt egy-egy Ujabb fert6z6tt weblapot. Az
elmdalt években a Microsoft komoly eréfeszitéseket
tett a Windows rendszerek védelmének megerdsi-
tésére, elébb a Malicious Software Removal Tool
nevi eszkdzzel, majd 2008-ban egy Morro fanta-
zianevi biztonsagi csomag fejlesztésébe kezdett.
Mar ebben az évben érzékelni lehetett a hatast a
botnet-eken, mert csékkent a Storm virushoz kot-
hetd fert6zések aranya.

Rootkit-ek

A rootkit egy olyan programkod, amely képes elrej-
teni folyamatokat vagy alkdnyvtarakat az operéacios
rendszer el6l, és igy a virusellendr szoftverek eldl
is. A Sony Corporation az els6k kozoétt hasznélta
ezt a technikat, hogy eldugja a DRM védelmet a
zenei dllomanyainal, de ez a szerencsétlen megol-
das azutan sulyos karokat okozott a cég hirnevé-
nek, mert amikor kidertlt, a felhasznalok bojkottal-
ni kezdték a termékeit. Ezzel a technologiaval
barmilyen kartékony programot leplezni lehet, és
néha szinte lehetetlen észrevenni és eltavolitani.
Az OrderGun koérokoz6 példaul két rejtett kodrészt
telepit a gépre a rootkit komponense segitségével,
de szerencsére ezeket az F-secure Corp. altal
fejlesztett Blacklight Rootkit Eliminator megtalalja
és kiiktatja.

PDF fert6zés

Az Adobe Readerrel olvashaté PDF formatum egy
matematikailag szerkesztett, jol strukturdlt allo-
many és nagyon elterjedt az interneten. Az Internet
Explorer 7-es verzidjanak egyik biztonsagi hibaja
miatt a PDF fajlok trojai kédok hordozdéiva valhat-
nak. Tekintve a PDF népszerlségét, ennek sulyos
kovetkezményei lehetnek. A problémat az okozza,
ahogyan az IE 7 az URI-kezel6jén keresztul kom-
munikal az olyan szoftverekkel, mint az Acrobat
Reader vagy a Mozilla Firefox. Kezdetben a Micro-
soft a Firefoxot okolta a biztonsagi rés miatt, majd
elismerte a sajat hibajat, de nem sietett a megol-
dassal, mivel nem volt jele annak, hogy ezt ki-
hasznalndk a virusgyartok. Azutan amikor egy
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PDF-be épuld trdjai kezdett el terjedni 2007 okto-
berében, a helyzet hirtelen megvaltozott. Az Adobe
gyorsan befoltozta a Ilyukat, de ez csak az egyik
bemenete a féregjaratnak, és persze minden ilyen
foltozds csak akkor hatdsos, ha a felhasznalok
letoltik és telepitik a javitbcsomagot.

Ransomware

Képzeljik el, hogy bekapcsoljuk a géplinket, de
valamiért nem fériink hozza a szamunkra fontos
fajlokhoz. Valészinlleg valamilyen ransomware,
mas néven kriptovirus telepedett meg rajta (pl. egy
fert6zott weblaprol) és az titkositotta az alloméa-
nyokat, hogy azutan a terjesztéje valtsagdijat kér-
hessen cserébe a fajlok helyreallitasaért. Egy tipi-
kus ransomware-tamadas igy zajlik le: a tamado
kifirkészi a szamitogép védelmét, és ha azt mar
kordbban meggyengitette valamilyen féreg vagy
tréjai, akkor ezen a résen at konnyedén bejut a
rendszerbe. Ezutan fontos fajlokat keres a
vincseszteren, példaul ilyen kiterjesztésekkel: .txt,
.doc, .rft, .ppt, .db, .zip, .jpg, .pdf. Feltételezve, hogy
vannak koztik olyanok, amelyek nélkiil6zhetetlenek
a gép gazdaja szamara, titkositja 6ket és igy lehe-
tetlenné teszi, hogy az &ldozat megnyissa &ket.
Késébb a tdAmadd e-mailben vagy egy felugré ab-
lakban pénzt kovetel azért a kulcsért, amivel visz-
szakodolhatok az elvarazsolt fajlok.

Védekezés

A hackerek olyan eszk6zokkel rendelkeznek, ame-
lyek képesek ,kiszimatolni” a nyitott portokat, vagy-
is bejaratokat egy komputeren, és ezeken keresz-
til bejutnak a gépbe és az életiinkbe. Ezért az

otthoni PC-khez hasonldéan a konyvtarban levd
szamitdgépeket is érdemes tiizfallal ellatni, amely
lehet magan a gépen vagy a routerben, és valame-
lyes védelmet nyljt az ilyen jellegl tdmadéasok
ellen. De mivel a ,rossz filknak” igen valtozatos
fegyverarzenaljuk van, azért a tiizfal és a virusel-
lenér egyiittesen sem nydjt teljes biztonsagot.
Vannak olyan véllalati szintli, komplex védelmi
rendszerek, amelyek a legkulénfélébb tamadasok
elleni eszkdzoket kinalnak, de ezek a kdnyvtarak-

nak rendszerint igen dragak, kuléndsen, ha gé-
penként kell licencet venni hozzajuk.

A cikk szerzéjének munkahelyén, a Long Island
University-n, az egyetemi konyvtar minden nyilva-
nos szamitogépén a McAfee-féle virusellenér mel-
lett a Faronics cég Deep Freeze nevi programjat
telepitették az informatikusok, amellyel el lehet
menteni egy pillanatfelvételt a gép eredeti beallita-
sairél és minden Gjrainditaskor ez all vissza, igy ha
kézben valamilyen kérokoz6 kerilt a gépre, az
altala okozott modositasok eltinnek. Mivel a
kényvtari nyilvanos gépeken szinte barmit megte-
hetnek a felhasznalok, ezért arra is nagy az esély,
hogy egy olyan weblapra keriilnek, amely ledob
egy veszélyes ,csomagot” a gépre. A webrdl érke-
z6 tdmadasok ellen egy tarrezidens szoftverrel
lehet védekezni. Ez altaldban az antivirusrendszer
része, és miutan beilt a memoridba, folyamatosan
szondazza a futd processzeket, hogy nem viselke-
dik-e valamelyik gyanudsan. Nem biztos, hogy elég
okos ahhoz, hogy el is tavolitsa ezeket a gonosz-
tevéket, de jelzi 6ket, és ilyenkor egy Ujrainditas és
rendszer-helyredllitdas megakadalyozhatja a kar-
okozast.

A konyvtari informatikai rendszereket fellgyel6
szakembereknek nagy a felelésségik a szamito-
gépek biztonsaga terén és ezt a felelésséget ko-
molyan kell venni. A jol ismert védelmi rendszerek
(pl. Symantec, Norton, McAfee, E-set) mellett van-
nak feltérekvé Ujak is (pl. Avira, F-secure), és
nemcsak az asztali PC-khez, hanem szerverekhez
is arulnak ilyeneket. Mindenképpen tobbféle esz-
koz egylttes hasznalata ajanlott a sokféle tama-
dastipus miatt. Es nemcsak a gépek védelmével
kell t6r6dni, hanem fontos a felhasznalok — egye-
temi kérnyezetben a tanszéki dolgozék és a didkok
— oktatasa is, hogy ne kattintsanak valogatas nél-
kil linkekre és levélmellékletekre. Vilagossa kell
tenni mindenki szamara, hogy mit szabad csinalni
a konyvtari gépeken és hogy mi az, ami tiltott.

[ZIMERMAN, Martin: Protect your library’'s comput-
ers. = New Library World, 111. két. 5-6. sz. 2010. p.
203-212./

(Drétos Laszlo)
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