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Egy IT-biztonsagi szakembernek
ezt mind tudnia kell

Nem a diploma szamit, hanem a napra kész
tudas és az Uzleti teruletek atlatasa — és azt is
honoraljdk a munkaltatok, ha valaki hajlandé

magat tovabbképezni.

!"miim,lf"

Olyannyira felértékel6dott az IT-biztonsag, hogy
példaul Németorszagban mar a legjobban fizetett
szakemberek lettek az IT-biztonsagi szakértok,
atlagosan évi 75 ezer eur6t lehet keresni ezen a
palyan. A vastag eurdkétegek ellentétele azonban
a szerteagazObb tudas. Kozel sem elég, hogy va-
laki ért a viruskeres6khoz, és tudja konfiguralni a
véllalati tGzfalat. A felértékelédés nem véletlen:
szintén német adat, hogy a vallalatok kétharmadat
dokumentéltan érte mar hackertimadast — és min-
den mésodik tAmadas sikeres is volt! Ebbdl kdvet-
kezik, hogy ma mar iparagtél figgetlenil minden
szervezet komoly veszélynek van kitéve.

Mindenki akar IT-biztonsagi szakért 6t

A tdmadasoknak val6 kitettség er6sédése magaval
hozta a szakemberigény névekedését is. De kiket,
pontosabban milyen képességi, tudasu és felké-
szlltségli szakembereket keresnek?

A legtébb allasajanlatban a poziciét meglehetdsen
tagan fogalmazzak megq: IT-biztonsagi szakértd,
adatvédelmi vagy adathiztonsagi szakember sze-
repel az elnevezésben, de sokan keresnek ta-
nacsadokat is, s6t egyre gyakoribb, hogy IT-

biztonsdgra szakosodott szoftverfejlesztét keres
egy szervezet.

Leszamitva a szoftverfejlesztéket szinte mindegy
is, milyen fogalommal irjak le az adott poziciét. Az
elvarasokban ugyanis nagyon kicsi a kulénbség:
nincs szignifikans eltérés a kovetelményekben,
amiket egy adatbiztonsagi vagy egy IT-biztonsagi
szakemberrel szemben tAmasztanak.

A két legfontosabb kdvetelmény a stratégiai gon-
dolkodds és a sebezhet6éségmenedzsment. Ez
szinte minden esetben elvaras. A Computerwoche
tébb szdz németorszagi hirdetést vizsgalt meg, és
mindegyikben talalt erre utal6 mondatot.

Elvaras egyfelél, hogy a szakért6 képes legyen
feltarni a vallalati rendszer sebezhet6ségeit, stra-
tégiat alkotni a védelemre. Mivel azonban a hac-
kertamadasok gyakran azért sikeresek, mert a
dolgozék nem ismerik vagy figyelmen kivil hagy-
jak a biztonsagi iranyelveket, a biztonsagi szakért6
feladata az is, hogy az alkalmazottakat felkészitse
a veszélyekre, ellendrizze az iranyelvek betartasat.
Szintén fontos feladata, hogy felkészitse a me-
nedzsmentet, az lgyfeleket és a biztonsagi felada-
tokkal (is) foglalkoz6 részlegeket a szikséges
feladatokra.

Nem a diploma szamit...

A kulcspoziciékban els6sorban a tapasztalat sza-
mit és nem a diploma. Milszaki ismeretek nélkil
azonban ezt a munkat sem lehet j6l csinalni. Ami-
kor egy vallalat IT-biztonsagi szakértét keres, ép-
pen ezért féleg a munkatapasztalatot és fontosabb
miszaki ismereteket hatarozza meg az elvarasok
kozoétt. Egy IT-biztonsagi szakért6 szamara ma
mar elengedhetetlen, hogy jartas legyen a halézati
protokollokban (példaul a TCP/IP), a titkositasi
technolégiakban vagy épp a hozzéaférés-
kezelésben (utdbbirdl szél e havi kiemelt témank).

Ugyancsak elvaras az IT-biztonsagi szabvanyok —

példaul az ISO/IEC 27000-es szabvanycsalad —
ismerete. Ehhez kapcsoléddéan j6, ha egy IT-
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biztonsagi szakérté a helyi torvényi szabalyozas
részleteivel is tisztdban van — Magyarorszagon
példaul az Infotorvényt, valamint a GDPR-
harmonizacio miatti legutébbi modositasait kell
alaposan ismerni.

A szakirdny( végzettség a szerteagaz6 feladatok
miatt ma mar lényegében csak a szoftverfejlesztéi
terileten elvards. Ha azonban Aaltaldnosan IT-
biztonsagi szakértét keres egy cég, ez mar mésod-
lagos. Legfeljebb abbdl a szempontbol érdekes,
hogy a fels6fokl végzettséggel rendelkezdk jel-
lemzéen kdnnyebben tovabb(at)képezhetdk.

Az IT-biztonsag ma mar a vallalatok egészét, Ié-

nyegében az Osszes Uzleti folyamatot athatjak.
Ezeket a folyamatokat egy kbzgazdasz végzettsé-
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gl szakember sokkal jobban &tlatja, és — termé-
szetesen megfelelé informatikai ismeretek birtoka-
ban —, az IT-biztonsagi kovetelményekkel 0ssz-
hangba tudja hozni. Ugyanigy, a compliance-
kovetelmények szigorodasa miatt j6 eséllyel pa-
lydaznak IT-biztonsagi szakért6knek meghirdetett
allasokra jogaszok is — szintén megfelelé miszaki
ismeretek birtokdban. Utdbbiak példaul sokkal
kénnyebben megbirkéznak azzal, hogy a vallalatu-
kat biztonsagi szempontbdl is felkészitsék az EU
altalanos adatvédelmi rendelete, a GDPR kove-
telményeire.

Forréas: https://bitport.hu/eqy-it-biztonsagi-
szakembernek-ezt-mind-tudnia-kell
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