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Negyvenéves parancskészlet
miatt egy toltovel feltorhetok az
androidos telefonok

Egy 1981 ota létez 6 utasitaskészlet miatt hozza
lehet férni egy sor androidos okostelefon és
tablet adataihoz. A veszély nem csak elméleti,
és az loT eszkdzdkben is problémat okozhat.

Tobb milli6 okostelefont és tabletet veszélyeztet
egy olyan sérilékenység, amit a kodzelmultban
azonositott egy kutatocsapat. A sérllékenység
kihasznalasaval akar a teljes iranyitast meg lehet
szerezni a megtamadott rendszer folott. A legna-
gyobb gyarték, tdbbek kozétt a Asus, a Google, a
HTC, a Huawei, a Lenovo, az LG, a Motorola, a
Samsung, a Sony és a ZTE készllékei is veszély-
ben vannak — irja a ThreatPost.

Egy 6srégi parancskészletab (inds

A sériilékenységre egy kutatasi projekt deritett
fényt, melyben a Floidai Egyetem, a New York-i
Allami Egyetemhez tartoz6 Stony Brook Kutato-
egyetem és a Samsung amerikai kutatékdzpontja-
nak munkatarsai vizsgaltak az un. AT-parancsok
nyujtotta tamadasi feluleteket.

Az AT (ATtention) parancsok az un. Hayes pa-
rancskészlet egy csoportjanak gydjténeve. Ezt a
parancskészletet Dennis Hayes, a modemgyarto
Hayes Microcomputer Products alapitéja, fejlesz-
tette ki 1981-ben modemjeihez. Ezekkel a paran-
csokkal lehetett Iétrehozni a modemes kapcsolatot,
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azaz tarcsazni, felépiteni a kapcsolatot vagy a
kapcsolat paramétereit médositani. Bar az6ta sok
minden valtozott, a parancskészlet egy részét
mind a mai napig hasznaljak — példaul a mobiltele-
fonok is.

Bar a Hayes parancskészlet kiadasa 6ta nagyon
sokat fejlédott a kommunikacid, a parancskészletet
a fejleszték adottnak vették, és nem is nagyon
foglalkoztak vele. Ervényesiilt a régi — és gyakran
rossz eredményre vezetd elv —, hogy ami mikadik,
ne akarjuk megjavitani. A kutatok kideritették, hogy
a korabbi szérvanyos tamadasok ezért is kovet-
kezhettek be: a késziilékgyarték ugyanis nem épi-
tettek megfelelé védelmi mechanizmusokat az AT-
parancsok koré.

A parancskészlet nagyon rugalmas. Van ugyan
egy olyan alap, amit minden készulékeknek tamo-
gatnia kell, de ez szabadon bdvithetd, és a gyartok
lelkesen bdvitik is. Az AT-parancsokat sok esetben
amolyan univerzalis interfészként hasznaljak az
operacios rendszer és az alacsonyabb szintli 6sz-
szetevdk, példaul az alapsavi modem kozott, és
sok funkciot ezekkel oldanak meg — sokszor do-
kumentalatlan médon. A kutatok éppen ezért apro-
Iékosan végignéztek tébb mint kétezer androidos
firmware-t. Igy végil tébb mint 3500 kilénféle AT-
parancsot talaltak.

A kutatas egyébként még csak az elsé fazisaban
tart. Eddig azt vizsgaltdk, hogyan lehet a paran-
csokat kiaknazni az USB porton keresztll — a wifis
és a bluetooth-os kapcsolat vizsgalata még folyik.
Bar a feltart kockazatok eszkdzonként eltéréek
voltak, szinte mindegyik kelléen sulyos volt ahhoz,
hogy lényegében védtelenné tegye a késziléket
egy esetleges tamadassal szemben.

Ezekre lehet hasznalni a védtelen AT-
parancsokat

A kutatds sordn nem csak a potencialis sérilé-
kenységeket tartak fel, hanem arra is készitettek
proof of conceptet, hogy azokat hogyan és mire
lehet kihasznalni. Lehet mddositani a firmware-t,
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meg lehet kerilni a rendszer védelmi mechaniz-
musait, fel lehet oldani a képerny6zarat, adatokat
lehet ellopni a készulékrdl, kilonféle miveleteket
lehet végrehajtani a rendszerben. A kutatok sok
késziiléknél talaltak olyan nem dokumentalt AT-
parancsokat is, amelyek segitségével a tamadod
telies mértékben atveheti az iranyitast az adott
késziilék felett.

Emellett sikerilt kiolvasni az IMEIl-azonositét, az
akkumulator toltéttségi szintjét, a telefon sorozat-
szamat, a gyartoét, a szoftververziét és a SIM-
kartya adatait is.

A legnagyobb veszélynek azok a késziilékek van-
nak kitéve, melyek zarolt képernyd esetén is rea-
galnak az AT-parancsokra. Szerencsére a vizsgalt
rendszerek tébbségénél ez nincs igy, és csak ak-
kor vannak veszélyben, ha a felhasznal6 engedé-
lyezi az USB hibakeresés funkciot. Tegylk hozza
gyorsan, ez azért nem kézenfekvd, hiszen ez a
funkcio alapbol nem érhet6 el. Hasznalatdhoz be
kell l1épni a fejlesztéi mdodba, amit csak a legel-
szantabb felhasznalok szoktak megtenni. Emellett

a telefonhoz fizikailag is hozza kell férni, hogy az
USB proton keresztil lehessen vele kommunikalni.

Ugyanakkor az is bebizonyosodott, hogy a fejlesz-
t6i moédban és az USB hibakeresés funkciot be-
kapcsolva hasznalt készllékeket akar egy reptéri
toltéallomason is siman feltérhetik, mert a toltén
keresztil nem csak aram, hanem minimalis kod is
bejuttathaté a rendszerbe.

A kutatok felfedezéseikrdl értesitették az érintett
gyartékat. A munkat ki akarjdk terjeszteni az
iPhone-okra, valamint az loT eszkozokre is, me-
lyek szintén hasznalnak AT-parancsokat.

Ez a cikk fuggetlen szerkesztéségi tartalom, mely
a T-Systems Magyarorszag tamogatasaval ké-
szilt. Részletek:
https://bitport.hu/impresszum#szponzoracioChrom
eHTML\Shel\Open\Command

Forras: https://bitport.hu/uj-veszelyforrast-talaltak-az-
androidos-telefonokban-az-iot-eszkozok-sincsenek-

biztonsagban

Valogatta: Fonyo Istvanné
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