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Európai méretű áramszünetek 

jöhetnek? 
 

 
 
A szakemberek elképzelhetőnek tartják, hogy hac-
kertámadások okozhatnak komoly európai áram-
kimaradásokat. 
 
A SPIEGEL értesülései alapján a német Nemzeti 
Kibervédelmi Központ szakértői egy bizalmas je-
lentésükben lehetségesnek nevezték, hogy hacke-
rek akciókat hajthatnak végre az egyes németor-
szági energiaellátók ellen és emiatt akár európai 
szintű áramszünetek is lehetnek. A szakemberek 
rámutattak, hogy egy bizonyos támadásméret fe-
lett a hatások akár a teljes európai hálózatot érint-
hetik. A dokumentumban többek között az is sze-
repel, hogy olyan információk jutottak a centrum 
munkatársainak tudomására, amelyek szerint helyi 
kritikus infrastruktúrák állnak a hackerek felderítő-
tevékenységének a középpontjában. Ez a tevé-
kenység lehet akár egy akció előkészülete is 
 
A szakértők azért tartanak a kontinensre kiterjedő 
hatásoktól, mert az európai energiaellátók össze 
vannak kötve egymással, így az ellátás dominó-
szerűen dőlhet össze. Amennyiben például több 
német erőművet célzottan támadnának és idősza-
kosan megbénítanának, akkor veszélybe kerülhet-
ne az európai uniós hálózati stabilitás. A követ-
kezmények drámaiak lennének, mert egy ilyen 
esetben automatikusan más európai erőműveket is 
le kellene kapcsolni. Mindez pedig kényszerűség-
ből egy széles körű, de akár teljes áramkimara-
dáshoz vezetne. 
 

A 22 oldalas anyag elkészítésében a központ mel-
lett részt vettek a Szövetségi Hírszerző Szolgálat 
(BND), a Szövetségi Alkotmányvédelmi Hivatal 
(BfV) és a Szövetségi Információtechnikai Bizton-
sági Hivatal (BSI), valamint más intézmények 
szakemberei is, akik egy 2015-ös és egy 2016-os 
ukrajnai kibertámadást elemeztek. Mind a két ak-
ció a helyi energiaellátók ellen irányult. Az ukrán 
biztonsági hivatalok két hackercsoportot tettek 
felelőssé a támadásokért: az egyik a Sandworm 
volt, míg a másik a Berserk Bear. Mindkettőt az 
orosz hírszerző szolgálatok irányítják és az akciók 
a Kreml erődemonstrációi voltak. A német szakér-
tők elsősorban a 2016-os támadásban bevetett 
kártevő töltötte el aggodalommal. 
 
A jelentés alapján a bűnözők nem csupán informá-
ciókat akarnak szerezni, hanem szabotázsakciókat 
is végrehajthatnak. Ugyanakkor semmilyen konkrét 
utalás vagy bizonyíték nem utal egy közelgő táma-
dásra. A szakemberek ennek ellenére szükséges-
nek tartották a támadók képességeinek folyamatos 
elemzését és a védelmi intézkedések javítását. 
 
Ukrajnában 2015 decemberben történt áramkima-
radás, az Ivano-Frankivszk közigazgatási egység 
területén három regionális áramellátó rendszert 
érintett a probléma. A BlackEnergy nevű kártevő 
több százezer háztartásban okozott gondot. Az 
eset egy jól előkészített és megszervezett hacker-
akció volt. 2016 márciusában a BfV már jelezte, 
hogy kibertámadások fenyegetik Németországot 
és az Európai Uniót, ezért figyelmeztetést adtak ki 
a vállalkozások számára. Kijevben 2016 decembe-
rében következett be hackerakció miatt áramszü-
net. Az ukrán fővárosban közel 75 percre esett ki 
az áramszolgáltatás. 
 
Forrás: https://sg.hu/cikkek/it-tech/132786/europai-
meretu-aramszunetek-johetnek 
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