Hirek

Eurdpai méretii aramsziinetek
johetnek?

A szakemberek elképzelhetének tartjak, hogy hac-
kertamadasok okozhatnak komoly eurépai aram-
kimarad4sokat.

A SPIEGEL értesulései alapjan a német Nemzeti
Kibervédelmi Kdzpont szakértéi egy bizalmas je-
lentésiikben lehetségesnek nevezték, hogy hacke-
rek akcidkat hajthatnak végre az egyes németor-
szagi energiaellaték ellen és emiatt akar eurdpai
szintl aramszunetek is lehetnek. A szakemberek
ramutattak, hogy egy bizonyos tamadasméret fe-
lett a hatasok akar a teljes eurdpai hal6zatot érint-
hetik. A dokumentumban tdbbek kodzoétt az is sze-
repel, hogy olyan informaciék jutottak a centrum
munkatarsainak tudomasara, amelyek szerint helyi
kritikus infrastruktirdk &linak a hackerek felderit6-
tevékenységének a kodzéppontjdban. Ez a tevé-
kenység lehet akar egy akcio el6készilete is

A szakért6k azért tartanak a kontinensre kiterjedd
hatasokt6l, mert az eurépai energiaellaték 6ssze
vannak kotve egymassal, igy az ellatds dominé-
szer(ien délhet dssze. Amennyiben példaul tébb
német erémivet célzottan tAmadnanak és idésza-
kosan megbénitananak, akkor veszélybe kertlhet-
ne az eurdpai uniés halozati stabilitas. A kévet-
kezmények dramaiak lennének, mert egy ilyen
esetben automatikusan mas eurdpai erémiiveket is
le kellene kapcsolni. Mindez pedig kényszer(iség-
bél egy széles koérl, de akar teljes aramkimara-
dashoz vezetne.

A 22 oldalas anyag elkészitésében a kdzpont mel-
lett részt vettek a Szdvetségi Hirszerzd Szolgalat
(BND), a Szovetségi Alkotmanyvédelmi Hivatal
(BfV) és a Szoévetségi Informaciétechnikai Bizton-
sagi Hivatal (BSI), valamint mas intézmények
szakemberei is, akik egy 2015-6s és egy 2016-0s
ukrajnai kibertamadast elemeztek. Mind a két ak-
cio a helyi energiaellaték ellen iranyult. Az ukran
biztonsagi hivatalok két hackercsoportot tettek
feleléssé a tamadasokért: az egyik a Sandworm
volt, mig a masik a Berserk Bear. Mindkettét az
orosz hirszerzd szolgalatok iranyitjak és az akciok
a Kreml er6demonstréacioi voltak. A német szakér-
ték elsésorban a 2016-os tdmadasban bevetett
kartevé toltotte el aggodalommal.

A jelentés alapjan a blin6z6k nem csupéan informa-
cidkat akarnak szerezni, hanem szabotizsakcidkat
is végrehajthatnak. Ugyanakkor semmilyen konkrét
utalas vagy bizonyiték nem utal egy kozelgd tama-
dasra. A szakemberek ennek ellenére sziikséges-
nek tartottdk a tamadok képességeinek folyamatos
elemzését és a védelmi intézkedések javitasat.

Ukrajndban 2015 decemberben tértént aramkima-
radas, az lvano-Frankivszk kézigazgatasi egység
terliletén harom regiondlis aramellatdé rendszert
érintett a probléma. A BlackEnergy nevi kartevd
tébb szazezer haztartasban okozott gondot. Az
eset egy jol el6készitett és megszervezett hacker-
akcidé volt. 2016 marciusdban a BfV mar jelezte,
hogy kibertdmadasok fenyegetik Németorszagot
és az Eurdpai Uniét, ezért figyelmeztetést adtak ki
a véllalkozasok szamara. Kijevben 2016 decembe-
rében kovetkezett be hackerakcido miatt dramszi-
net. Az ukran févarosban kozel 75 percre esett ki
az aramszolgaltatas.

Forras: https://sg.hu/cikkek/it-tech/132786/europai-
meretu-aramszunetek-johetnek
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