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Még mindig nem hasznal VPN-t?
Akkor valamire nagyon nem
figyelt

Eurdpaban van ugyan GDPR, am a digitalis
térben a maganéletiink megvédése tovabbra
sem egyszerii. A VPN, azaz a virtualis magan-
halézat hasznalata azonban segithetne vala-
mennyit — ha hasznalnank.

Hiaba dertlt ki a Facebookrdl, hogy gatlastalanul
hasznalja fel és értékesiti vagy éppen csak gon-
datlanul kezeli a felhaszndlék adatait, maguk a
felhasznaldk mit sem tanulnak ebbdl. Persze lehet,
hogy a tdbbség egyszerlien csak ugy gondolja:
nincs mit tenni. Kétségtelen, hogy bar egyre tobb
az olyan eszkdzdk, amely az online térben hivatott
védeni a maganéletinket, soha nem érezhetjik
biztonsdgban magunkat.

Az EU-ban ugyan majusban életbe lépett a GDPR,
a vildg mas részein, legféképpen az USA-ban sok-
kal lazabb a szabélyozas a felhasznalok adatainak
és megfigyelésének terén — irja a Futurism egy
cikke. A Trump-éra még azokat a részleges ered-
ményeket is eltdrdlte, amit Barack Obama elndk-
sége alatt elértek ezen a téren. Tortént mindez
annak ellenére, hogy egy felmérés szerint az ame-
rikaiak kbézel 90 szazalékat nagyon is aggasztja a
személyes adatainak biztonsaga.

Mindezek ellenére kevesen veszik maguknak a

faradtsagot, hogy olyan eszkdzhdz nyuljanak, ami
javitana a biztonsagukon. Ha mar az emberek

590

tobbsége védi értékeit mindenféle furmanyos za-
rakkal, kamerakkal vagy mas eszkozokkel, vajon
miért nem teszi meg ugyanezt az online térben
levé értékeivel, koztik a legfontosabbakkal, a
személyes adataival és a maganéletével?

A VPN jo, de csak ha valéoban maganhalézat

Az egyik régoéta elérhet6 megoldas a VPN. A
virtual private network — azaz a virtualis maganha-
I6zat — olyan szolgaltatas, amely teljes mértékben
titkositott kapcsolatot biztosit a felhasznalénak az
internet eléréséhez. igy még egy nem biztonsagos
wifi-kapcsolatot is biztonsagossa tehet a felhasz-
nalé a maga szamara, adatait pedig nem tudjak
begylijteni az erre szakosodott netes cégek.

A felhasznalé ugyanis ugy tud kapcsolddni a netre,
hogy minden adata, még a kapcsolddas helye is
rejtve marad kilsé felek szamara. (Kinabdl példaul
csak ezzel a mddszerrel lehetett elérni egyébként
blokkolt oldalakat, amig a kinai kormany meg nem
oldotta a VPN-ek sziirését, de késébb mar a VPN-
ek teljes tiltdsa is szdba kertlilt.)

Ennek a mdédszernek is van azonban egy gyenge
pontja, kell egy harmadik fél, a VPN-szolgaltatd,
amely elrejti a felhasznalét a net szaglaszai eldl.
Eppen ezért egyaltalan nem mindegy, hogy milyen
szolgaltatét valasztunk. Ez ugyanis egy olyan bi-
zalmi kérdés, mint példaul az, hogy milyen bankot
véalasztunk.

Biztonsagi kutatok szerint a VPN-eknél is igaz az
olcs6 husnak hig a leve mondas. Azaz az ingye-
nes VPN-ek tdbbsége Iényegében semmire sem
j6. Jelentd8s részik semmiféle titkositast sem
hasznal (!), tébbségik pedig legfeliebb masok
hirdetéseitél véd meg, de csak azért, hogy minél
tobb sajatot tudjon a szemiink elé tolni. Es ami
még kinosabb, ha meg is akadéalyozzak, hogy
weboldalak nyomon kdvessék a netes aktivitasun-
kat, maguk a VPN-szolgaltatdsok annal aktivabban
kovetik és régzitik minden lépésinket. Mindez nem
jelenti azt, hogy a fizetés VPN-ekkel minden rend-
ben lenne.
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Arban és szolgaltatasban is nagy a széras

Az alabbi harom szolgaltatasrdl alapvetéen jo a
kozvélekedés, de az 6rddg itt is a részletekben
lakozik, és hat a VPN is olyan, mint a lakotars:
akkor ismerjuk meg igazan, ha mar egyutt éltiink
vele egy ideig.

A NordVPN mindéssze 4 dollar (kb. 1150 forint)
havonta. Ezért cserébe katonai szintli, 256 bites
kulcsu AES titkositast biztosit, és azt igéri, hogy
titkositia az 6sszes online tevékenységuket, és
megved a hirdetésinvaziotol. Egyetlen fiokkal hat
kilénb6z6 eszkdzt lehet védeni. A szolgaltatas
5100 szervere 62 orszagban van szétszoérva. Alli-
télag barhonnan el lehet érni vele foldrajzi elérés
szerint blokkolt tartalmakat. A szolgaltatas allitja,
hogy nem napléz semmiféle felhasznal6i tevé-
kenységet.

Az ExpressVPN egy kategoriaval dragabb, ha egy
vére fizetlink el6, akkor havi 8,32 dollar. Ugyan-
csak 256 bites AES titkositast hasznal. A felhasz-
nalé korlatlan savszélességet kap a szolgaltatas
nagy sebességii VPN hal6zatan (kb. 2000 szerver
94 orszagban). El6nyeként emlegetik, hogy a cég
székhelye a Brit Virgin-szigeteken van, ahol a
szolgdltatonak nem kell megdriznie felhasznaloi

adatokat a hatésagok szaméra. A szolgaltatdsnak
van 30 napos ingyenes probaiddszaka is.

A KeepSolid VPN Unlimited egy évre havi 5 dollar,
vagy 200 dollarért vasarolhaté élettartam licenc.
Egy licenc 6t eszkdzdn hasznalhatd. 128 és 256
bites titkositast is hasznal. Nincs savszélesség-
korlat. A szolgaltatdsnak 400 szervere van tobb
mint 70 helyszinen, tdbbek k6z6tt Magyarorszagon
is (igaz, 20 szerver az USA-ban és Kanadaban
talalhato). A KeepSolid azt éllitja, hogy VPN-je
olyan orszagokban is j6l mikédik, ahol szigoruan
szlrik az internetet, példaul Kinaban, az Egyesilt
Arab Emirségekben vagy Oroszorszagban.

Barmelyiket is valasztjuk, az els6 1épés mindig a
részletes tajékozodas. A VPN-eket ugyanis min-
denki csak sajat felel6sségére hasznalhatja.
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fuggetlen szerkeszt6ségi tartalom, mely a T-Systems Magyar-
orszag tamogatasaval készult. Részletek»

Ez a cikk

Forras: https://bitport.hu/meg-mindig-nem-hasznal-
vpn-t-akkor-valamire-nagyon-nem-figyelt
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